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. AMAC

Hukuksal gelisme ve uygulamalari tartismay: énemseyen Istanbul merkezli bes degerli hukuk
bilirosunun girisimiyle olusturulan ve ilk olarak 2018 yil1 Ocak ayinda bir araya gelen Kisisel
Veriler Platformunun amaci, 6698 sayili Kisisel Verilerin Korunmas: Kanunu (“KVKK”)
kapsaminda tespit ettigi konular farkli disiplinlerden (bilisim, ceza, idare, medeni, borglar, is
hukuku gibi) gelen akademisyen ve uygulamaci hukukgular ile veri giivenligi, siber giivenlik,
bilisim ve yonetisim alanindaki akademisyen ve uygulamaci kisilerle derinlemesine tartigsmak
ve ortak bir akil ile kisisel verilerin korunmasi alanindaki uygulamalarin birlik ve

dogruluguna katki saglamaktir.

Bu amaglarla, 2018 yili Ocak ila Haziran aylar1 arasinda sekiz kez toplanan Platform
toplantilarini, Bogazigi Universitesi Bilgi Sistemleri Uygulama ve Arastirma Merkezi
(“ISRC”) altindaki Yonetim Bilisim Sistemleri Siber Giivenlik Merkezi’'nde (“BUSIBER”),
ISRC’nin ¢ok degerli hocalar1 Prof. Dr. Meltem Ozturan, Dog. Dr. Ceylan Onay Sahin ve
Dog. Dr. Bilgin Metin’in de destekleriyle ger¢eklestirmistir.

Platformun ilk toplantisinda KVKK kapsaminda akillara takilan hususlar ile ileride
uygulamada dogabilecegi diisiiniilen soru ve sorunlar belirlenmistir. Devaminda her ay
dizenli olarak gerceklestirilen platform toplantilarinda farkli disiplinlerden gelen uygulamaci
akademisyen ve hukukgular ile veri giivenligi alanindaki uygulamaci ve teknik kisiler bir

araya gelerek, tespit edilen konular Uzerinde detayli tartismalar yapmislardir.

Kisisel Verilerin Korunmasi Platformu, KVKK’nin dogru ve yeknesak olarak uygulanmasina
hizmet etmeyi arzulamakta, Ozellikle uygulamada birligin saglanmasini, bu nedenle de
seffafligi onemsemektedir. Platform, bu amagcla ¢alisma ve faaliyetleri ile bunlarin sonuglarini
Kisisel Verilerin Korunmasi Kurulu (“Kurul”) ile de paylasmak ve Kurul’un verecegi

kararlarin da kapsamli olarak kamuya duyurulmasini talep etmek niyetindedir.

Platform, KVKK’nin uygulamasina 0ncullik edebilecek katilimci bir ¢aligma ortami yaninda

gerek yerel gerekse uluslararasi gelismeler hakkinda toplum ve tesebbiisler nezdinde



farkindalik yaratmay1 da onemsemektedir. Bu amacla 6zellikle Kurum’la birlikte ¢alismalar

yiirlitmeye hazirdir.

Platformun bir amac1 da KVKK uygulamalarini veri sorumlular1 ve veri isleyenler agisindan
islevsel kilmaktir. Bu baglamda tespit ettigi konu ve sorunlari zaman zaman “sektorel” bazda

ayirimlar yaparak tartigmaktadir.

II. TARTISILAN KONULAR

Platformun ilk toplantisinin 6ncesinde bir¢ok uygulamaci hukukcu ve teknik kisilere,
toplantilarda giindeme getirmek istedikleri ve tartismakta fayda gordiikleri konular sorulmus
ve one ¢ikanlar iginden yaklasik 60 (altmis) adet soru belirlenmistir. Bu sorulardan asagida
listelenmis olanlar, Ocak — Haziran 2018 déneminde gergeklestirilen platform toplantilarinda
Kisisel Verilerin Korunmasi Kurumu (“Kurum”) tarafindan ¢ikarilan ikincil mevzuat ve
kilavuzlar ile Kurul Kararlar1 da dikkate alinarak, detayli olarak tartisilmistir. Asagida yer
alan bilgiler, toplantilarda yapilan konugsmalar1 ve tartigsmalar1 6zetlemektedir. Toplantilarin
amaglarindan birisi kisisel veriler ile ilgili konulara farkli agilardan bakabilmek, bu konuda
calisgan hukukculardan degisik fikirler de alabilmek oldugundan, tartisma zenginligini
gosterebilmesi agisindan lizerinde hemfikir olunmayan ancak tartisilmasinda fayda goriilen
noktalara da asagida yer verilmistir. Konularin hangi tarihte tartisildigina da 6zellikle yer
verilmistir. [lgili tartismalarin tarihinden sonra Kurum ve Kurul’un agiklama yaptig1 konular

da mevcuttur.

1. Acik rniza kapsaminda degerlendirmeler; Avrupa Birligi uygulamalariyla
karsilagtirmal olarak “rizanin geri cekilmesi”, “riza kirliligi”.

2. Kigsisel verilerin yurtdisina aktarilmasi ve uygulamadaki sorunlar.

3. Kisisel Veri Giivenligi Rehberi ve Ozel Nitelikli Verilerin Islenmesinde alinmasi
gereken yeterli onlemlere dair 30.01.2018 tarih ve 2018/10 sayili Karar 1s181inda veri
giivenligine dair teknik degerlendirmeler, uygulama ve sorunlar.

4. Silme, yok etme ve anonimlestirme bashklar: altinda cesitli konular.

5. Aydmlatma Yikiimliliginiin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
hakkinda Teblig Madde 5/1 (c) hiikmii kapsaminda aydinlatma yiikiimliiliigliniin farkl

birimler nezdinde yerine getirilmesi meselesi.
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10.

11.

12.

1.

Aydinlatmanin gecerliligi sorunu ile eksik ya da hatalh aydinlatmanin
sonuclarinin  degerlendirilmesi dahil aydinlatma yiikiimliiliigiiniin yerine
getirilmesine dair ¢esitli meseleler.

Veri Sorumlusuna Bagvuru Tebligi kapsaminda pratikte karsilagilmasi olas1 sorunlar.
KVKK madde 5/2 kapsaminda Kisisel veri isleme sartlarinin 95/46 sayili Direktif
ve General Data Protection Regulation (“GDPR”) ile birlikte degerlendirilmesi,
acik riza disindaki hukuka uygunluk sebepleri, 6zel nitelikli Kkisisel veriler
yoniinden degerlendirme.

Veri saklama ve imha siirelerine dair genel prensiplerin neler olmasi gerektigi.
Anayasa Mahkemesinin 2016/125 Esas 2017/143 Karar sayili ve 28.09.2017 tarihli
Karar ile Kurul’un Uygulama Rehberi ¢ergevesinde “agik riza” meselesinin detayli
olarak ele alinmasi. Bu baglamda; “battaniye riza”, “riza kirliligi”, “yaniltict riza”,
“gecersiz riza” ve “gereksiz riza” kavramlarmin tanimlanmasi ve genel yaklasimin
nasil olmasi gerekecegi.

Ac¢ik rizanin hizmetin 6n sarti olmasi halinin Kurum’un yaymladig1 6zet
kararlar 1518inda degerlendirilmesi; e-ticaret uygulamalart acisindan tespit ve
degerlendirmeler.

GDPR’in Tiirkiye’ye etkileri lizerine ve uygulamada ortaya ¢ikan sorunlara dair

KVKK ve GDPR karsilagtirmali degerlendirme.

TARTISILAN KONULARA DAIR TOPLANTI
NOTLARI, TESPIT VE ONERILER

Acik  Riza Kapsaminda Degerlendirmeler; Avrupa Birligi
uygulamalariyla karsilastirmal olarak “gecersiz riza”, “rizanin geri

cekilmesi”, “riza kirliligi”

OZET: Konu 23 Subat 2018 tarihli Platform toplantisinda ele alinnustir. A¢ik riza ve
KVKK’da sayilan diger kisisel verilerin islenme sartlarinin, hiyerarsik olarak birbirlerine
kargst Gstin olmadiklarimin kabull ile KVKK madde 5/2°ye gore hukuka uygun bir isleme
nedeni varken, KVKK kapsaminda dogru yapilmig bir aydinlatma ardindan agik riza da

alinmigsa, alinan rizanin “gecersiz” sayilmayabilecegi ve rizanin geri ¢ekilmesi halinde ise,
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veri iglemenin dayandigi diger hukuka uygunluk sebebi uyarinca veri islemenin devam

edebilecegi olasiliklar: tartisilmisgtir.

Kisisel verilerin KVKK madde 5/2’de yer alan bir nedene dayali olarak islendigi hallerde,
veri sahibinden verisini islemek i¢in agik riza da alinmissa, alinan rizanin gecerli olup
olmayacag1 ve rizanin geri ¢ekilmesi halinde, veri islemeye devam edilip edilemeyecegi
pratikte sikea tartisiimaktadir. KVKK madde 5/2°de yer alan bir kisisel veri isleme nedeninin

varlig1 halinde, madde 5/1°e gore riza alinmamali midir?

Oncelikle s6z konusu tartismanin, Article 29 Data Protection Working Party tarafindan rizaya
iliskin olarak verilmis 2011 tarihli bir kararindan ve bu karardan dogan “riza kirliligi”
kavramindan kaynaklandigi diistiniilmektedir. Anilan kararda, riza haricindeki diger hukuka
uygun isleme nedenlerinden birine dayanilarak veri islendigi, ancak yine de agik rizanin
alindigi bir durumda, s6z konusu rizanin gegerliliginin tartigilabilir hale gelecegi ifade
edilmektedir. Kararda boyle bir durumda alinan rizanin ilgili kisiyi yaniltic1 bir nitelige sahip

olacag ifade edilmektedir.

Nitekim Kurum’un, “Kisisel Verilerin Korunmasi Kanunu’nun Uygulanmasma Yonelik Soru
ve Cevaplar” kilavuzunun, “acik riza geri alinabilir mi?” bi¢cimindeki 11 numarali soruya
cevabinda, “veri isleme faaliyeti diger kisisel veri isleme sartlarina dayaniyorsa bu faaliyet
icin agik rizaya gidilmemelidir. Eger faaliyetin gergeklestirilme amaci Kanun’daki acik riza
disindaki diger kisisel veri isleme sartlarini karsilamiyorsa, bu faaliyet 6zelinde ve o faaliyetle
siirli olarak acik riza alinmahidir” ifadesine yer verilmektedir. Dolayisiyla Kurum’un, diger
isleme nedenleri varsa, agik rizaya gidilmemesi gerektigi goriisiinii  benimsedigi
anlasilmaktadir. Kurum’un bu goristi, Kurum yetkililerince, katildiklar1 etkinliklerde de

vurgulanmakta ve bu durumda “riza kirliligi” yaratilmis olunacagi belirtilmektedir.

Ote yandan, veri sorumlusunun veri envanterini olustururken, hangi veriyi hangi amagla ve
hangi isleme sartina dayanarak isledigini bilmesi ve yansitmasi, veri islemenin salt genel

nitelikli bir rizaya dayandirilmamasi beklenmektedir.

Ancak, KVKK’nin lafzina, baska bir deyisle yazim teknigine bakildiginda, gerek Kurum’un
yukarida belirtilen yaklasimindan gerekse mehaz 95/46 sayili AB Direktifi’'nin 7.

Maddesi’nden farkli olarak - Direktif’te riza diger tiim isleme nedenleri ile ayni seviyede
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tutulmustur - KVKK’nin 5. Maddesi’nin yazilimindan agik riza almanin asil kural, diger
kisisel veri isleme sartlarinin agik riza almanin istisnasi olarak yazildigir sonucuna varmak da
mumkindlr. Zira Anayasa Mahkemesi’nin 2016/125 Esas, 2017/143 Karar sayili ve
28.09.2017 tarihli Kararinda degerlendirmenin bu yonde yapildig1 goriilmektedir.

Bu baglamda, Kurum’un rehberlerinde ve farkli etkinliklerde agiklamis oldugu “veri isleme
faaliyeti diger kisisel veri isleme sartlarina dayaniyorsa bu faaliyet icin agik rizaya
gidilmemelidir” gortisii ¢ergevesinde gindemde olan “riza kirliligi”, “yamiltici riza” ve
“rizanin gegersizligi” yoniindeki tartigmalari, Anayasa’nin 20. Maddesi ve KVKK’nin lafzini
da dikkate alarak degerlendirmenin daha saglikli olacagi konusulmustur.. Zira yukarida da
atfedilen Anayasa Mahkemesi Karari’'nda (kararin 42. Paragrafi) “...acik rizaya getirilen
istisnalarin, esas kural haline getirildigi veya agik rizaya ihtiya¢ duyulmasini imkansiz hale

6

getirdigi soylenemez” ve “..bir baska deyisle, dava konusu kurallar, maddede belirtilen
konularda gereklilik veya zorunluluk halinde ortaya ¢ikabilecek bir ihtiyacin karsilanmasina

vonelik olup, hakkin oziine dokunmamaktadir” denmistir.

Ceza hukuku ilkeleri uyarnca da, KVKK’da sayilan veri igleme sartlarinin arasinda bir
hiyerarsi olmamasi gerektigi savunulmakta ve diger hukuka uygunluk sebeplerinin varlhig
halinde alinan rizanin “gegersiz” degil, yalnizca “gereksiz” olabilecegi ifade edilmektedir. Bu
baglamda, veri islerken bir hukuka uygunluk sebebinin varligi yaninda riza da alinmis ise, 0
riza geri ¢ekilse dahi ilgili hukuka uygunluk sebebi kapsaminda kisisel verilerin islenmeye

devam edilebilecegi belirtilmektedir.

Sonug olarak, hukuka uygunluk nedenleri arasinda bir hiyerarsi bulunmamasi gerektigi ve
bagka bir hukuka uygunluk nedeninin yaninda alinan agik rizanin geri ¢ekilmesi halinde veri
islemenin, asil olarak dayandigi hukuka uygunluk sebebi uyarinca devam edebilecegi ve
bdyle bir durumda alinan agik rizanin “gecersiz” olarak nitelendirilmemesi gerektigi
gerektiginin savunulabilecegi konusulmustur. Gegersizligin ciddi sonuglar1 olan bir durum
oldugu, riza ile baska bir hukuka uygunluk sebebinin birlikte yer aldigi her durumda rizaya
gecersiz denmemesi gerektigi ve her olayin kendi igerisinde ayri ayr1 incelenmesi gerektigi
konusunda goriisler iletilmistir. Veri sahibinin bastan tam ve dogru bir sekilde aydinlatilmis
olmas1 ve verisinin hangi amacglarla ve hangi veri isleme sartlarina dayanilarak islenecegini

biliyor olmasi ise tabii ki sarttir.



Bunun yaninda, Anayasa Mahkemesinin karar1 ve KVKK’nin yazim teknigi de dikkate
alindiginda, Tlrk mahkemeleri, savcilar veya denetim gorevini tistlenecek olan kisilerin de bu
hususta nasil bir yaklasim i¢inde olacaklart dnemlidir, zira KVKK’nin uygulamasi tim

paydaslarla birlikte gelisecektir.

2. Kisisel Verilerin Yurtdisina Aktarilmasi ve Uygulamadaki Sorular /

Sorunlar

OZET: Konu 23 Subat 2018 tarihli Platform toplantisinda ele almmuistir. Kigisel verilerin
yurtdisina aktarilmasi hususunda en onemli sorunlardan biri yeterli korumanin bulundugu
iilkelerin heniiz ilan edilmemis olmasidir. Bu listenin ne zaman agiklanacaginin
hélihazirda varsayilabilir olmadigindan hareketle, listenin ilanina kadar yurtdisina aktarim
icin uygulamada riza alinmast yoluna bagvurulmaktadir. Dogru uygulamalarin gelismesi
agisindan yeterli korumanin bulundugu iilkelerin ilan edilmesi, bunun yani sira Kurum’un
bulut hizmet sunucularinda tutulan kigisel veriler yéniinden goriislerini bildirmesi

onemlidir.

Kisisel verilerin yurtdisina aktarilmasi baslig altinda, yeterli korumanin bulundugu iilkeler
hentiz ilan edilmemekle birlikte, Kurum’un bu konuda sozlii olarak karsiliklilik ilkesini
uygulayacagina dair agiklamalar1 bulunmaktadir. Bununla birlikte, Platformdaki
tartigmalarda, listenin ne zaman agiklanacaginin halihazirda varsayilabilir olmadigi ve bu
nedenle listenin ilanma kadar, yurtdisina aktarim icin riza yoluna bagvurulmasi gerektigi

konularinda hemfikir olunmustur.

Bu kapsamda, hangi islemlerin yurtdisina veri aktarimi olarak kabul edilecegi / edilmesi
gerekecegi de onemli bir konudur. Ornegin, uluslararas1 sirketlerin gesitli birimlerinin
yurtdigindan yonetildigi ve ilgili birimlere iligkin tiim verilerin yurtdisinda tutuldugu veya
sirket serverlarinin yurtdisinda bulundugu uygulamalar giliniimiizde oldukg¢a fazladir.
halihazirda, uygulamada sirketlere yurt disina aktardiklari tim veriler i¢in riza almalar1 veya
serverlarint yurt i¢inde tutmalarini énermek tercih edilse de, bu tiir 6nerilerin uygulamada
pratik, hizli ve tam olarak gercgeklestirilebilir olmayacag1 veya rizanin geri ¢ekilmesi halinde

sorunlara yol acabilecegi de agiktir. Uygulamada karsilasilacak zorluklar1 diislinerek,



uluslararas1 sirketlerin burada belirtilen sekildeki veri aktarimlari i¢in farkli bir yaklagim

getirmek faydali olacaktir.

Ote yandan, yeterli korumanin bulundugu iilkeler listesi yayimlansa dahi, bulut hizmet
sunucularinin genellikle verileri birden ¢ok {ilkede tuttuklar1 ve verilerinin yedeklemesini
cesitli iilkelerde yaptiklart g6z oOnlinde bulundurulursa, yayimlanan listenin bu noktada
yetersiz kalma ihtimali bulunmaktadir. Buna karsilik olarak, sorunun, sirketlerin hizmet
sunuculariyla yapacaklar1 sozlesmelere koyacaklar1 hiikiimler araciligiyla, verilerin
yedeklenecegi iilkeleri kisitlamalar1 yoluyla ¢ozebilecekleri diistiniilebilir. Ancak bu sekilde
bir ¢ézlim veri sorumlular agisindan ciddi maliyetler dogurabilecektir. Kald1 ki bulut hizmet
sunucularinin ¢ogu kendi standartlar1 ile hareket etmektedir ve bunlardan bazilarinin

sOzlesmeleri miizakere etmeye kapali olmasi da uygulamada sorunlara yol agabilecektir.

Kurum’un bulut ¢6zlimlerine iliskin yaklagimi hentiz belirli degildir. Ancak, su ana kadar
cesitli konularda uygulamaya vermis oldugu yon dikkate alinacak olursa, Kurum’un, buyik
olasilikla bulut hizmet saglayicilar1 araciligiyla islenen verileri, yurtdisina aktarim

kapsaminda degerlendirecegini diisliniiyoruz.

Bunlarin yam sira Platformdaki tartismalarda, bir verinin bulutta tutuluyor olmasinin oldukca
giivenli bir yontem olduguna, bu konuda yapilacak diizenlemelerin uygulamaya olan etkisine
dikkat edilmesi gerektigine, aksi halde Tiirkiye’nin dijital gelisimine ve ticaretine engel

olunacagina da deginilmistir.

Ceza hukuku agisindan konuya bakildiginda, buluta aktarilan bir verinin yurtdiginda kabul
edildigi bir halde, herhangi bir su¢ sorusturmasinda, ilgili veriye eriserek sorusturma
yuratilmesi icin bulut sunucularinin bulundugu iilkeden adli yardimlagsma talebinde de
bulunulmasi gerekebilecegi hakkinda goriisler ileri stiriilmiistiir. Verinin yurtdisindaki
sunucuda da olsa Tiirkiye’deki bir bilgisayardan verilecek bir komutla saniyeler igerisinde
cekilebilecek olmasi halinde de verinin yurtdisinda oldugunun kabul edilmesi halinde, ilgili
verinin sorusturma kapsaminda elde edilebilmesi i¢in ciddi bir maliyet ve zaman kaybi riski

dogacagi konusuna da deginilmistir.

Yabanci bir denetim makaminin (Avrupa tilkeleri veya Amerikan makamlari incelenebilir)

bugune kadar herhangi bir hizmet sunucusunun server veya kullandig1 yontemi i¢in “giivenli”
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olduguna iliskin bir kararmin var olup olmadiginin arastirilmasimnin faydali olabilecegi
diistiniilmiistiir. Nitekim boyle bir tespit Kurum i¢in de yararli olabilir, benzer bir yaklagim

Kurum’a da Onerilebilir.

3. Kisisel Veri Giivenligi Rehberi ve Ozel Nitelikli Verilerin
Islenmesinde Alinmas1 Gereken Yeterli Onlemlere Dair 30.01.2018
tarih ve 2018/10 sayilh Karar Isiginda Veri Giivenligine Dair Teknik

Degerlendirmeler, Uygulama ve Sorunlar

OZET: Konu 16 Mart 2018 tarihli Platform toplantisinda ele alimmigtir. Kisisel verilerin
islenmesi siireklilik arz eden bir “siire¢ yonetimidir” ve konunun “veri giivenligine dair
teknik boyutu” en az KVKK’ya hukuki belgeler ve altyapr bazinda uyum saglamis olmak
kadar 6nemlidir. Bu baglamda, veri giivenliginin temini icin veri Sorumlularinin “standart
politikalar” olusturmalart ve bu politikalar araciligiyla gerekli planlamalart yapip,

onlemler almalari gereklidir.

KVKK’min, siber giivenlik onlemlerinin kullanilmasint zorunlu hale getirdigi ve
“kriptoloji” kavraminin on plana ¢iktig1 goriilmektedir. KVKK’nin, verilerin sifrelenerek
saklanmasi gerektigine iliskin atfi ve verilerin silinmesi noktasinda kriptolojinin islevsel bir

yontem olarak kabul edildigine dikkat edilmelidir.

Veri sorumlular, “giivenli aglar” temin etmelidir. Giivenli ag i¢in teknik ve idari tedbirler
bir arada diisiilmelidir, teknik tedbirlerden en énemlisi, aglara erigimin giivenlik duvarlar

ile engellenmesi olacaktir.

Veri giivenliginin siirekli temini icin belli bir giivenlik tedbiri yonteminin kullanilmasi da
yeterli olmayacak, mutlaka giincel tutulmast gerekecektir. Bunun yani sira, veri
sorumlularinin, donem donem sizma testleri ve her ay bir kere yedekleme testi yaptirmalari

tavsiye edilmektedir.

BUSIBER’den Dog¢. Dr. Bilgin Metin tarafindan konuya dair teknik aciklama ve
degerlendirmeler ile BUSIBER’in KVKK ’ya uyum cergevesinde yiiriitmekte oldugu projelere

ve kisisel verilerin giivenligine iligskin teknik bilgilere yer verilen Platform toplantisinda,
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kisisel veri islemenin siireklilik arz eden bir “siire¢ yonetimi” oldugu ve konunun “veri
giivenligine dair teknik boyutunun” en az KVKK’ya hukuki belge ve altyap: bazinda uyum
kadar énem tasidiginin alti gizilmistir. Bu kapsamda BUSIBER’de veri giivenligine iliskin
egitim kamplar1 diizenlemekte ve kamuya yonelik adli bilisim ve siber glivenlik egitimleri

verilmekte, siber guvenlikte yerli céztimler desteklenmektedir.

Veri giivenliginin teknik agidan da saglanmasinin dnemine dikkat ¢ekebilmek adina, Platform
toplantis1 sirasinda yapilan demonstrasyonda, Android telefonlara Google Play Store disindan
indirilerek kurulan uygulamalarin, igerdikleri zararli yazilimlar araciligiyla ilgili kisiden
habersiz olarak kamera gorintist, ekran goriintiisii ve ses kaydi alabildigi gosterilmis ve veri
giivenliginin saglanmasi i¢in temel anti-viriis programlari kullanmanin énemi vurgulanmustir.
Bu baglamda, 6zellikle keylogger durduran anti-viriis programlarinin segilmesinin gerektigi
belirtilmistir. Veri giivenliginin siirekli temini igin belli bir gtvenlik tedbiri yonteminin
kullanilmasiin yeterli olmayacagi, mutlaka giincel tutulmasi gerektigi ifade edilerek, VPN

kullanilmas1 gerekliliginin de alt1 ¢izilmistir.

Veri gilivenligi i¢in Onemli bir husus da veri sorumlularinin “standart politikalar”
Olusturmalar1 ve bu politikalar araciligiyla gerekli planlamalart yapip, Onlemleri almalaridir.
Bu noktadan hareketle, KVKK’nin siber giivenlik dnlemlerinin kullanilmasini zorunlu hale
getirdigi ve bu d6nlemlerden bir tanesinin de “kriptoloji” oldugu gorulmektedir. Bu baglamda,
KVKK’nin, verilerin sifrelenerek saklanmasi gerektigine iliskin atfina ve verilerin silinmesi
noktasinda kriptolojinin islevsel bir yontem olarak kabul edildigine dikkat edilmelidir.
Kriptoloji veri giivenligi i¢in énemli bir kavramdir. Veri sorumlular1 nezdinde 6zellikle veri

giivenliginden sorumlu olacak kisilerin, kriptolojiye hakim olmalar1 gerekecektir.

Ote yandan veri sorumlulari, politikalarinda “giivenli aglar’in saglanmasini temin etmelidir.
Giivenli ag i¢in teknik ve idari tedbirler bir arada diistintlmelidir, teknik tedbirlerden en

onemlisinin, aglara erisimin giivenlik duvarlari ile engellenmesi oldugu belirtilmistir.
Veri giivenligi igin veriye fiziksel erisim de goz ardi edilememeli ve iizerinde azami kontrol

saglanmalidir. Bu baglamda, fiziksel erisim kontrolii, iki yollu kimlik dogrulama

sistemlerinde oldugu gibi ¢ift agsamali olarak saglanabilecektir.
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Giivenlik cihazlarinin kullaniminin da verilerin korunmasi igin bir diger 6nemli adim oldugu
aciktir ve bu dogrultuda “Unified Threat Management (UTM)” olarak adlandirilan firewall
cihazlarinin etkin bir koruma saglayacag: belirtilmistir. Bu cihazlarin maliyet agisindan da
birbirinden farkli seceneklerinin oldugu ve béylece ¢ok giiglii giivenlik dnlemleri almasina
gerek olmayan bir KOBI’nin de kendine uygun ve daha az maliyetli bir UTM cihaz1 ile

gerekli tedbiri almas1 miimkiindiir.

Veri giivenligine dair 6nlemlerden bir digeri de verilerin tutulmakta oldugu cihazlarin diizenli
olarak glncellenmesidir. Bunun yani sira, uygulama giivenliginin saglanmasi sistem
giivenliginin saglanmasi kadar 6nemlidir ve veri sorumlularinin kurulu olan uygulamalarini
da duzenli olarak guncellemesi gerekmektedir. Bu baglamda, Windows kullanan
bilgisayarlara (cretsiz kurulabilecek Microsoft WSUS yazilimiyla bilgisayarlardaki

glincellemelerin rahatlikla saglanabilecegi belirtilmistir.

Bunlarla birlikte, olas1 tehditler karsisinda riski azaltmak igin belirtilen tedbirleri almanin yani
sira, donem donem sizma testleri ve her ay bir kere de yedekleme testi yapilmasi tavsiyeler

arasinda sayilmistir.

Ozellikle bankacilik sektdriinde kullanilan cift tarafli kimlik dogrulama sisteminin, Turk
mevzuatinda yeterli bir tedbir olarak kabul edilse de, yurtdisinda yeterli goriilmedigi

belirtilmistir. Google Authenticator kimlik dogrulama igin uygun bir sistem olabilir.

Kisisel verilerin korunmasi ve giivenligine iligkin uyum sdreglerinin, hukuki ve teknik
tedbirlerin alinmas: ve gerekli teknik {iriinlerin satin alinmasi gibi fazlara boliindiigii ve veri
sorumlulariin s6z konusu hizmetleri bu alanlarda uzman profesyonel hizmet saglayicilardan
satin aldig bilinmektedir. Bazi veri sorumlulart bu siiregte ISO 27001 gibi sertifikasyonlardan
da ge¢mektedir. Bununla birlikte, Kurum’un bu tir hizmet saglayicilar1 tabii tuttugu bir
akreditasyon veya tavsiye listesi yoktur. Pratikte sikca rastlanan bir soru oldugu i¢in, Kurum’a
ileriye yonelik olarak denetim konusunda yetkilendirilmis kuruluslar1 belirlemeye ydnelik bir
egiliminin olup olmayacagi sorulabilir. Ancak, bir yandan, veri sorumlularinin veri
giivenligine iliskin almis olduklar1 onlemlerin akredite edilmelerinin islevsel olmayacagini
diisinmek de gerekir, zira belirlenecek bir denetim kurulusu tarafindan akredite edilmis olan
bir veri sorumlusunun, bu noktadan sonra herhangi bir cezaya tabi kilinmasmin Oniine

gecilmesi hukuki ve pratik agidan gercekgi degildir. Platformun bu baglamdaki tartigsmalari
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esnasinda, veri giivenliginin denetimi agisindan, yeminli mali miisavirlerin yaptigi “tam
tasdik” islemi gibi bir uygulamanin Orneklenebilecegi, bu suretle denetlenen veri
sorumlularinin Kurum’un kontroliinden muaf tutulmaksizin denetim firmasi ile beraber ortak

bir sorumluluk tastyabilecegine dair baz1 goriisler bildirilmistir.

4. Silme, Yok Etme ve Anonimlestirme Bashklar1 Altinda Cesitli

Konular

OZET: Konu 16 Mart 2018 tarihli Platform toplantisinda ele alhmmigtir. Veri sorumlusu
olan kurumlar cogunlukla “yedekleme” yapmakta ve bu islem silinen veya yok edilen
veriler yoniinden geri dondiiriilme ihtimalini agik tutmaktadir. Diger yandan bir veri
setinin anonimlestirilmis sayilabilmesi igcin her safhada anonimlesmis olmasinin gerektigi
diisiiniilmekte, ancak herhangi bir kisiye isaret etmeyecek bir veri setinin, aktarildig
kiginin elinde olan verilerle birlestiginde kimligi belirli veya belirlenebilir bir kisiye isaret
etme olasihigr varken, anonimlestirmenin tiim safhalarda temin edilmesi muimkin
Olmayacaktir. Bu noktalardan hareketle, kisisel verilerin korunmast kapsaminda veri
sorumlusundan bu asamada beklenen temel yiikiimliiliik, riski en aza indirmesi ve bunun

icin iyi niyetli bir ¢aba icinde hareket ettigini ispat etmesi olmalidur.

Kisisel verinin saklamasi, silinmesi ve yok edilmesi islemleri ile sinirli olmaksizin tiim veri
isleme faaliyetleri yoniinden veri sorumlulari biinyesindeki “ilgili kullanicilar” egitilmeli,
tiitm calisanlar nezdinde genel farkindalik yaratilmalidir. Bu baglamda ve sektirel ayirim
gozetilmeksizin tiim veri sorumlulart yoniinden ozellikle bilgi teknolojisi ve insan

kaynaklart birimlerinin ¢calisanlarinin dogru yonlendirilmeleri 6nemlidir.

Veri imha siireleri ve gizlilik dereceleri veri kategorileri bazinda ele alinmaldir. Kurum’un
saklama siirelerine iligkin olarak, acik¢a - rakamsal olarak - belirlenmis siireler gormek
isteyip istemeyeceginin anlasilmast ve bununla birlikte pratikte ortaya ¢tkmast muhtemel
sorunlart asmak icin, belirlenen siirelerin “asir1” olmamasinin yeterli olacag diisiincesiyle

hareket edilmesi faydali olacag degerlendirilmistir.

Ik olarak kisisel verilerin yedeklenmesi isleminin silme ve yok etme kapsamindaki 6nemine

dikkat ¢ekilmis ve Kkritik durumlarda yedekten geri donme s6z konusu oldugunda, silinmis
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olan bir kisisel verinin de veri sorumlusuna geri donecegi belirtilmistir. Bu baglamda,
yedeklenen kisisel verilerin, yok etme islemi ardindan veri sorumlusuna geri dénmesinin
oniine gegcmek icin duizenli test ve denetimler yapilmasi tavsiye edilmistir. Ancak, diizenli
denetimlerin maliyetleri kiiciik ve orta dlgekli isletmeleri olan veri sorumlular i¢in ilave
kilfetler dogurabilecektir. Bu noktadan hareketle, kisisel verilerin korunmasi kapsaminda veri
sorumlusundan bu asamada beklenen temel yiikiimliiligiin aslen riski en aza indirmesi ve
bunun i¢in iyi niyetli bir ¢aba iginde hareket ettigini ispat etmesi oldugu vurgulanmistir.
Nitekim konunun teknik boyutuna bakildiginda, bir verinin tamamen silinmesi miimkiin
olmayacak, daha dogru bir deyisle silinen verilerin geri dondiiriilmesi riski her zaman
bulunacaktir. Riskin azaltilabilmesi i¢in is sagligi ve guvenligi uygulamasinda oldugu gibi,
veri sorumlularinin islemekte olduklari veri tabanlarinin da kategorilere ayrilabilecegi ve
alinmasi gereken glvenlik énlemlerinin orantili olarak farkli olabilecegi yoniinde bir &neri
getirilmistir. Ilerleyen asamalarda veri sorumlularindan, isledikleri kisisel verilerin niteligi ve
onemini g6z oninde bulundurarak glvenlik tedbirleri almalar1 beklenebilecektir. Bu
kapsamda Kurum’un ilerleyen asamalarda sektorel fragmantasyona gitmesi de s6zkonusu

olabilir.

Silme islemi kapsaminda tartigilan bir diger husus ise, KVKK madde 7’deki diizenleme ile
Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi Hakkinda Y 6netmelik
(“Yonetmelik”) arasindaki ifade farkidirr KVKK madde 7°de verilerin veri sorumlusu
tarafindan silineceginden bahsedilirken, Y0netmelik’te “ilgili kullanic1” tanimina yer verilmis
ve ilgili kullanicilarin  veriye erisiminin engellenmesi 1ile silmenin gerceklesecegi
belirtilmistir. Bu durumda, bir veri sorumlusunun depolamadan sorumlu olan teknik birimi
haricindeki kisilerin veriye erisiminin engellenmesi ile veri silme gergeklesmis olacaktir.
Ancak KVKK veya Turk Ceza Kanunu’'nda bu sekilde bir aymrim yapilmadigindan,
Yonetmelik’te yazili “ilgili kullanicilarin™ ifadesinin tanimlanmis olan bir sugun daraltilmasi
anlamina gelmekte oldugu da ifade edilmistir. Fakat Tilrk Ceza Kanunu’nda belirlenen suclar
hakkinda genisletme veya daraltma yapilmast mumkun olmayacagindan, sz konusu ifadenin

hakime en fazla bir yorum araci olarak tutulabilecegi, bununla birlikte eylemin “sug

niteliginde bir degisiklik olmayacagi belirtilmistir.

Platformdaki tartismalar esnasinda sifreleme anahtarinin saklanmasi veya elinde bulunduran
kigilerin sinirlandirilmasi gibi uygulamalarin pratikte ne kadar yapildigi sorusu giindeme

geldiginde, bilgi teknoloji birimlerinin genellikle her tiirlii veriye erisiminin bulundugu ve
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sifreleme anahtarini elinde bulunduran kisi siirlandirilmasinin, halihazirda uygulama alam
bulmadigma dikkat gekilmistir. Bunun yaninda, bilgi teknoloji birimlerinin veriye ne 6lglde
erigsebileceginin esasinda yonetim tarafindan belirlendigi de disiinilirse, gorevler ayriligi
ilkesi uyarinca veri sorumlularinin, sistemde kimin hangi veriye eristigine iliskin loglama

yapmasinin gerekli oldugu ifade edilmistir.

Kisisel verilerin giivenli bir sekilde islenmesinin tesisi amaciyla veri sorumlularinin, ilgili
kullanicilarin yam sira tiim ¢alisanlar1 nezdinde farkindalik yaratmasi yukarida tartisilanlar
kapsaminda da onemlidir ve ozellikle bilgi teknolojileri ile insan kaynaklari birimlerine
egitimler verilmesi faydali olacaktir. Yine uygulamada 6zel nitelikli kisisel veri veya hassas
veri isleyen calisanlara gizlilik taahhutleri imzalatmak, sisteme giris ¢ikislarin belirli saatler
disinda yapilmasini engellemek, herkesin sisteme giris yapamamasi, gerekirse sifrelerin
fiziksel olarak bir kasada saklanmasi gibi tedbirlere de bagvuruldugu ve bunlarin da makul

tedbirler olarak kabul edilmesi gerektigi belirtilmistir.

Alinacak tedbirlerin maliyeti glindeme geldiginde, risklerin azaltilmasi ya da ortadan
kaldirilmasina yonelik kontrol ve ¢oziim alternatiflerinin maliyetlerine karsin faydalarini
degerlendirirken, sadece veri sorumlusunun karsilasacagi idari para cezalarinin degil, isin adli
bilisim kisminin da dikkate alinmasi gerektigi hatirlatilmistir. Nitekim bir ihlalin incelenmesi
noktasinda, veri sorumlusunun ana serverina el konarak inceleme yapilmasi muhtemeldir. Ote

yandan ihlallerin ceza hukuku ve 6zel hukuk sonuglari olabilecegi de goz ardi edilmemelidir.

Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmas: Gereken Yeterli
Onlemler kararinda yer alan “gizlilik dereceli belgeler” ifadesinden ne anlasiimasi gerektigi
de bir diger soru olarak giindeme gelmistir. Buna cevaben sektdrden sektore degisebilecek,
halka acik belgeler, sirket ici belgeler ve gizli belgeler seklinde smiflandirmanin veya
erisebilecek kisi grubuna goére siniflandirmanin yapilabilecegi belirtilmistir. S6z konusu karar
uyarinca verilerin “fiziki ortamda” aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan goriilmesi gibi risklere kars1 gerekli 6nlemlerin alinmasi ve evrakin

“gizlilik dereceli belgeler” formatinda gonderilmesi gerektigi ifade edilmistir.

Bir veri setinin anonim oldugunun kabul edilmesi i¢in hangi kosullarin yerine getirilmesi
gerektigi baglamindaki tartismada, herhangi bir kisiye isaret etmeyecek bir veri seti,

aktarildig1 kisinin elinde olan verilerle birlestiginde kimligi belirli veya belirlenebilir bir
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kisiye isarct eder hale geliyorsa, sz konusu veri setinin de anonim kabul edilemeyecegi
belirtilmistir. Zira kisisel verilerin her sathada anonim olmast gerektigi vurgulanmistir. Bu
baglamda, ‘“big data” kavrami ile birlikte disiintildigiinde herhangi bir verinin
anonimlestirilmesinin neredeyse imkansiz hale gelecegi, nitekim Google Analytics gibi
kurumlarm, bu tdr veri havuzlarmi kullanarak olagan akista asla eslestirilemez kabul
edilebilecek verileri dahi eslestirebildikleri belirtilmistir. Anonimlestirme konusunda objektif
yaklagimin mi1 siibjektif yaklasimin mi1 kabul edilmesi gerektigi de tartisilmistir. Bir veri
setinin herhangi bir {iclincii kisinin elindeki bir veriyle eslestiginde belirli bir kisiye isaret
ediyor olmas1 halinde s6z konusu veri setine kisisel veri diyen goriisiin objektif yaklasim
oldugu belirtilmistir. Buna karsilik, bir veri setinin ancak aktarilmasi muhtemel kisilerin
elinde olmasi muhtemel olan veya makul bir ¢aba ile elde edebilecegi diger verilerle
birlestiginde ilgili kisiye isaret ettigi durumlarda ilgili veri setine “kisisel veri” diyen goriisiin
stibjektif yaklasim oldugu belirtilmigtir. Subjektif yaklasimin gilinlimiiz gerceklerine daha
uygun bir yaklasim oldugu konusulmustur Bu noktadan hareketle, Kurum’un veri
sorumlusundan beklentisi, veriyi tamamen geri getirilemeyecek sekilde anonim hale getirmek
degil, veri islemenin her safthasinda ve veriyi anonimlestirirken de makul tim tedbirleri almak

olmalidir.

Azami muhafaza sirelerinin belirlenmesi ve bazi veri tabanlari agisindan (6rnegin 6zIuk
dosyasi tutulmasi gibi) benimsenecek imha politikalar1 icinse, ikili degerlendirme yapmak
faydali olacaktir; ornegin, ¢alisanlarin saglik verileri i¢in farkli, genel nitelikli veriler igin
farkli azami muhafaza siireleri tespit edilebilir. Bu kapsamda, Avrupa uygulamasinda oldugu
gibi “employment privacy notice” metodunun miimkiin olup olmayacagi, Kurum’un herhalde
mutlaka saklama siirelerine iligkin net siireler gérmek isteyip istemeyecegi giindeme gelmistir.
Bu soruya cevaben, siire¢ bazli siire belirlenmesi noktasinda karigikliklarin ortaya ¢ikmasinin
olduk¢a muhtemel oldugu, bu nedenle belirlenen siirelerin “asirt” olmamasinin yeterli

gorulmesi faydali olacaktir.
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5. Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul
ve Esaslar Hakkinda Teblig Madde 5/1 (¢) Hilkmii Kapsaminda
Aydmlatma Yiikiimliliigiiniin Farkhh Birimler Nezdinde Yerine

Getirilmesi Meselesi

OZET: Konu 29 Mart 2018 tarihli Platform toplantisinda ele alinnustiv. “Aydinlatma
Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig’in
5/1(c) hukmunde yer alan “Veri sorumlusunun farkl birimlerinde kisisel veriler farkh
amaglarla isleniyorsa, aydinlatma yiikiimliliigii her bir birim nezdinde ayrica yerine
getirilmelidir.” ciimlesinde gecen “birim” ve “nezdinde” ifadeleri uygulama acisindan
stkintilar yaratabilecektir. Bu baglamda sz konusu ifadelerin ne anlama geldigi veya nasil
yorumlanmas: gerektigi konusunun Kurul tarafindan bir ilke karart ile acikhiga
kavusturulmasina ihtiyag vardr. Veri isleme amact degismedikce, veri sorumlusunun, ayni
aydinlatma metni icinde veriyi isleyen her bir birimini saymasi ve verinin hangi birimde
hangi amacla islenecegini belirtmesi KVKK’nin lafzi ve amaci da gozetildiginde, yeterli

kabul edilmelidir.

Aydinlatma Yiikiimliliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig’de (“Teblig”) yer alan ve tartisilmasi gereken en Oonemli hususlarda biri, Teblig’in
madde 5/1(c) htikmudr. ilgili maddeye gore;

“Veri sorumlusunun farkli birimlerinde kisisel veriler farkli amaclarla isleniyorsa,

’

aydinlatma yiikiimliiliigii her bir birim nezdinde ayrica yerine getirilmelidir.’

flgili madde kapsaminda agikhiga kavusturulmasi gereken hususlardan biri, “birim”
kavramindan ne anlasilmasi gerektigidir. Zira “birim” kavraminin tanimma KVKK’da yer
verilmemistir. Teblig’in iceriginden “birim” ile sirket departmanlarinin (insan kaynaklari,
bilgi teknolojileri gibi) kastedildigi anlasiimaktaysa da, tanim KVKK’da yoktur. Ote yandan,
“birim” ifadesine iliskin olarak genellikle ticari sirketler acisindan yorumlar yapilmaktadir.
Ancak KVKK’nin yalnizca sirketleri degil, devlet kuruluslart ve idari kurumlar: da kapsadig

diistintildiigiinde, bu tir kurumlara da uygulanabilir bir tanima ihtiyag vardir.
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Ilgili maddede agikliga kavusturulmasina ihtiya¢ duyulan bir diger husus ise, “nezdinde”
ifadesinden ne kastedilmekte oldugudur. Nitekim bu ifadenin anlaminin muglak oldugu ve
“her birimin ayr1 bir bilgilendirme yapma ytlikiimliiligi” veya “yapilacak tek bilgilendirmede
her bir birimin isminin ayrica gegirilmesi yiikiimliiligi” seklinde farkli yorumlanmaya agik
olduguna dikkat ¢ekilmistir. Veri sahibine, kisisel verisinin hangi birim tarafindan hangi
amagcla isleneceginin bildirilmesi, aydinlatma yiikiimliliigiinin dogru bir sekilde yerine
getirilmesi icin gerekli olmakla birlikte, bu islemin tek bir dokiiman i¢inde yapilmasi
mimkundlr ve siirecin yonetimi agisindan daha uygulanabilir olacaktir. Aksi takdirde, veri
sorumlulari, belki de aydinlatma yiikiimligiiniin amacin1 da asar sekilde yonetilmesi zor bir
strece suruklenebilirler. Ancak, ilgili madde hiikmiinde “aydinlatma yiikiimliiligii her bir
birim nezdinde ayrica yerine getirilmelidir” ifadesi yer aldigindan, konu hakkinda Kurul’un
uygulamadan ne beklendigine dair bir ilke karar1 yaymlamasi faydali olacaktir. Ornegin, eger
veri sorumlusunun birimleri arasinda mutlak ayrimlar bulunmuyorsa ve veri isleme amaglari
birbirleriyle ortiisiiyorsa ya da yakinsa, tek bir aydinlatma metni i¢inde amaglarin
farklilastirilmasi yoluna basvurulabilecegi, ancak ¢ok farkli veri isleme amaclari bulunan
departmanlara sahip bir veri sorumlusunun ilgili birimlerinin, aydinlatma yiikiimliiliiklerini

ayr1 ayr1 yapmalari gerekebilecegi Platform tartigmalarinda ifade edilmistir.

Aydinlatma yiikiimliligiiniin her bir birim “nezdinde” yerine getirilmesini saglayacak daha
pratik bir yontem olarak, tek bir aydinlatma metni igerisinde ancak farkli sayfalarda ve veri
sorumlusunun farkli birimlerine yonelik acgilacak farkli basliklar altinda yapilandirilmig
aydinlatmalarin kullanilmasi Oneriler arasinda yer almistir. Bununla birlikte, diizenlemenin
veri sorumlusu olan ticari sirketler ile veri sorumlusu olan kurumlar arasinda ayrim
gozetilerek ele alinmasinda fayda oldugu, zira sirketlerin, birimlere gore farklilasacak olsa da,
veri isleme slirecleri ve amaclarinin sirket yonetimince belirlendigi, ancak Ornegin

universitelerde her bir bolumiin kendi stireclerini kendilerinin belirledigine dikkat ¢ekilmistir.

Platformdaki tartigsmalar esnasinda “farkli amag” ifadesine dair yapilan bir yorum da, verinin
isleme amacinin, verinin ilk toplandig1 siradaki isleme amacindan farklilasmasi baglaminda
olmustur. {lgili yoruma gore, aydinlatma yiikiimliiliigiiniin, verinin toplandig1 sirada isleme
amaglarin belirten tek bir aydinlatma metni iizerinden yapilmasi hayatin olagan akisina da
uygundur, ancak daha sonra veriyi isleme amaci degisirse, 0 vakit ayri aydinlatma metinleri

ile aydinlatma ytikiimliiliigiiniin yerine getirilmesi tekrar edilebilecektir.
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Konunun caligsan verileri kapsaminda da ayrica ele alinmasi gerektigine dikkat cekilerek, her
bir birim nezdinde hazirlanan ayr1 aydinlatma metinlerinin ¢alisanlara imzalatilmasinin pratik
acidan faydali olmayacag: ifade edilmistir. Bu dogrultuda calisanlara yapilan aydinlatmanin,
her bir birimin veri isleme amacglarmin farkhilastirildigi tek bir dokiiman igerisinde
yapilmasinin en uygun ¢6ziim olacagi, ancak iliskinin devami igerisinde degisen veya gelisen
veri igleme faaliyeti s6z konusu olursa, yeni / ilave aydinlatma metinlerinin hazirlanabilecegi

belirtilmistir.

Bunlarla birlikte Teblig’in 5/1 (b) maddesine dikkat edilmelidir; zira veri sahibi ile veri
sorumlusu arasindaki iligkinin devami igerisinde veri isleme amacinin degismesi halinde

esasen 5/1 (b) maddesi uygulama alani bulacaktir.

“Kisisel veri isleme amaci degistiginde, veri isleme faaliyetinden once bu amag igin

)

aydinlatma yiikiimliiliigii ayrica yerine getirilmelidir.’

O halde, 5/1(b) maddesinin varligi karsisinda, 5/1(c) hiikmiinde veri isleme amacinin
degisiyor olmasinin bir 6neminin kalmayacaktir. Bu durumda sorunun 6zune dontlecek
olursa, sorunun maddenin yazilis seklinin net olmamasindan kaynaklaniyor oldugu
diistiniilmektedir. Halihazirdaki uygulamada ise, “veri sahibi kategorileri” agisindan farkli
aydinlatma metinleri hazirlandigi ve bu metinlerde isleme faaliyetleri hakkinda detayli

bilgilendirmeler yapildig: dile getirilmistir.

Konu hakkindaki tartismalara yon vermesi agisindan, Kurum’un yayimlamis oldugu 6rnek
envantere bakildiginda, Kurum’un “birim” kavrami ile anlatmak istediginin sirket
departmanlar1 olarak anlagilmasi gerektigi ve aydinlatma metinleri igerisinde acgik¢a hangi
birimlerin hangi amagclarla veri islediginin farklilagtirilmasinin yeterli olacagi yorumunun

dogru bir yorum olacagi dile getirilmistir.

KVKK’da veri sorumlusuna getirilen yilikiimliiliiklerin asil amaci, veri sahibinin haklarin
korumak oldugundan, 5/1(b) ve 5/1(c) hukumlerinin yazilis ve kapsamlari da bu amaca
paralel olarak ele alinmalidir. Bu baglamda aydinlatma metnin sayisi degil de icerigi 6nem arz

etmektedir.
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6. Aydinlatmanin Gegerliligi Sorunu ile Eksik Aydinlatmanin
Sonuglarimin Degerlendirilmesi Dahil Aydinlatma Yiikiimliiliigiiniin

Yerine Getirilmesine Dair Cesitli Meseleler

OZET: Konu 29 Mart 2018 tarihli Platform toplantisinda ele alinnustir. Teblig’e gore
aydinlatma metninde yer almas: gereken zorunlu sartlardan birinin eksik olmast halinde,
“eksik” olarak nitelendirilecek bir aydinlatmanmin idari ve hukuki sonuclart olmakla

birlikte, Turk Ceza Kanunu agisindan bir sucg olarak nitelendirilmemesi gerekir.

Aydinlatma yiikiimliiliigiiniin tek tarafli bir yiikiimliilitk olmast nedeniyle veri sahibinin
imzasimin gegerlilik sarti olmadigi, ancak veri sahibinden alinacak bir onayin ispat

agisindan veri sorumlusunun menfaatine olacagt aciktir.

Aydinlatma yiikiimliiliigiiniin ne zaman yerine getirilmesi gerektigini diizenleyen Teblig’in
4. maddesine bakildiginda, maddede yazili olan veri isleme “swrasinda” ifadesinin, verilerin
islenmesinden “once” veya “en gec¢” verilerin islenmesi sirasinda olarak anlasiimasi
gerekir. Kurul’un bu baglamda da bir goriis bildirmesi uygulama a¢isindan aydinlatici ve

uygulama birliginin tesisi icin onemli olacaktir.

Veri sorumlularinin aydinlatma yiikiimliiligi kapsaminda hazirlayacaklart aydinlatma
metinlerinin igerigi bakimindan, Teblig’in 4. Maddesinde aydinlatma metninde bulunmasi
gereken asgari unsurlar belirlenmistir. Platform toplantisinda, bu unsurlarin eksikliginin
aydimlatma metninin gegerliligini hangi yonde etkileyebilecegi iizerine tartisilmistir. Bu
baglamda, ilgili maddeden anlasilmasi gerekenin, maddede sayilan hususlardan herhangi
birini icermeyen bildirimin gegersiz sayilacagi, nitekim maddede yer verilen asgari unsurlarin
“zorunlu” nitelige sahip oldugu ifade edilmistir. Diger yandan, aydinlatmanin gegersiz olmasi
halinde, ilgili aydinlatma metnine dayanilarak alinmis olan rizanin da gegerliliginin

etkilenelebilecegi tizerinde durulmustur.

Eksik bilgilendirme s6z konusu oldugu takdirde, idare hukuku anlaminda bir sorumlulugun
dogacagmin muhakkak oldugu, 6zel hukuk a¢isindan ise eksik bilgilendirmenin tazminat
yikiimliiligi dogurabilecegi belirtilmistir. Ceza hukuku kapsaminda ise, hakimler ve

savcilarin ilgili Teblig’e nasil bakacaklarinin olduk¢a 6nem arz edecegi, bu dogrultuda eksik
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yapilmis aydinlatmanin ag¢ik rizanin da gegerliligini etkileyecek olmasi halinde hakim veya
savcilarin, cezai hiikiimleri isletme riskinin dogabileceginin alt1 ¢izilmistir. Ancak, bu sorunun
daha once Istanbul Medipol Universitesi'nde gergeklesen seminerde de sorulmus oldugu ve
ilgili seminerde, aydinlatma yiikiimliliginin eksik yapilmasinin Tirk Ceza Kanunu
kapsaminda su¢ olarak degerlendirilmeyeceginin sodylendigi hatirlatilmistir.  Zira bir
aydinlatma metninin, sadece tek bir unsurun eksik olmasi sebebiyle dahi “gecersiz” sayilmasi
ve dolayistyla hi¢ yapilmamis kabul edilmesi, agir bir sonug olacaktir. Bu konuda Kurum’un

goriisline ihtiyag vardir.

Platformda aydinlatma yiikiimliiliigii kapsaminda giindeme gelen diger meselelerde ise

hemfikir olunmustur. Bu dogrultuda;

a. Kisisel verilerin baska bir veri sorumlusuna aktarilmasi halinde, aktarilan veri
sorumlusunun da ayrica aydinlatma yiikiimliiligiini yerine getirmesi gerekir. Bunun
yaninda konuyla baglantili olarak, veri isleyenlerin veri sorumlusu adina aydinlatma
islemini yapip yapamayacagi ve riza alip alamayacagi da degerlendirilmistir. Bu
baglamda, prensip olarak aydinlatma yiikiimliliigi veri  sorumlusunun
yiikiimliiligidiir, ancak veri sorumlusunun talimati ile veri isleyen durumundakiler
veri sorumlusu adina ve onun talimatina istinaden kendisine verilen aydinlatma
bildirimini veri sahibinin bilgisine sunabilir ve yine veri sorumlusu adina riza alimi

icin gerekli islemleri yapabilir.

KVKK madde 12’den hareketle, bir aydinlatmanin yapilacak olmasi veya rizanin
alimacak olmasi durumunda veri sorumlusunun s6z konusu yiikiimliilikkleri yerine
getirdigini beyan etmesi, veri isleyenin ise soz konusu verilerin hukuka aykir1 olarak
islenmediginin beyan ve tekeffiil edilmesini veri sorumlusundan isteme hakki
olmalidir. Bu dogrultuda, veri isleyenler ve veri sorumlulart arasinda diizenlenen
sozlesmelerde 12. madde hiilkmii yazilabilir. Veri sorumlular1 arasinda diizenlenen
aktarim protokollerinde veya veri sorumlular ile veri igleyenler arasinda diizenlenen
protokollerde de, Avrupa uygulamasina paralel olarak hangi verilerin nasil, ne zaman

ve ni¢in aktarildigina iligkin tablolar ek yapilabilir.

b. Aydmlatma yiikiimliligliniin tek tarafli bir yiikiimlilik olmasi nedeniyle, veri

sahibinden imza alinmasi gegerlilik sart1 degildir, ancak veri sahibinden alinacak bir
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onay ispat acisindan veri sorumlusunun menfaatine olacaktir. Bunun yaninda ¢alisan
verileri acisindan miimkiin olan hallerde, calisanin da dahil olacagi karsilikli bir

taahhiidiin alinmasi faydali olacaktir.

€. Aydmlatma metinleri ile agik riza beyanlar1 ayr1 metinler olarak hazirlanmalidir. Her

halde 6nce aydinlatma yiikiimliiliigii yerine getirilmelidir.

d. Teblig’in 4. Maddesinde yer alan “sirasinda” ifadesinden, verilerin islenmesinden

“Once” veya “en ge¢” verilerin islenmesi sirasinda yapilmis olmasi anlagilmalidir.

7. Veri Sorumlusuna Basvuru Tebligi ve Pratikte Karsilasilabilecek

Sorunlar

OZET: Konu 29 Mart 2018 tarihli Platform toplantisinda ele alinmistir. Veri sahibine
sunulacak olan basvuru yontemleri acisindan, basvuru hakkinmin kullanilmasini
engellememek suretiyle, veri sorumlusunun makul basvuru yontemlerini aydinlatma
metninde kendisinin belirleyebilecegi, bununla birlikte Veri Sorumlusuna Bagvuru Usul ve
Esaslar1t Hakkinda Teblig’inde sayilan yontemlerin hepsini sagliyor olmasina gerek
olmadigr diisiiniilmektedir. Bu konu baglaminda Kurum’un goriiginin sorulmas:

uygulama agisindan aydinlatict ve uygulama birliginin tesisi icin onemli olacaktir.

Veri Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig madde 5/1’e gore;

“Iigili kisi, Kanunun 11 inci maddesinde belirtilen haklar: kapsaminda taleplerini, yazili
olarak veya kayitli elektronik posta (KEP) adresi, guvenli elektronik imza, mobil imza ya da
ilgili kisi tarafindan veri sorumlusuna daha once bildirilen ve veri sorumlusunun sisteminde
kayith bulunan elektronik posta adresini kullanmak suretiyle veya basvuru amacina yonelik

’

gelistirilmis bir yazilim ya da uygulama vasitasiyla veri sorumlusuna iletir.’

Ilgili maddede sayilan yontemlerin, veri sorumlusu tarafindan basvurucuya saglanmasi
zorunlu olan yontemler olup olmadig1 noktasinda, Teblig’in lafzindan, sayilan yontemlerden
herhangi birinin saglanmasinin yeterli olacagi degelendirilmistir. Ancak diger yandan
yalnizca bir yontemin sunuluyor olmasi durumunda da veri sahiplerinin basvuru haklarinin

kisitlanmas1 sonucu dogabilecektir. Bu baglamda, ilgili hikkmiin lafzindan, bagvuru

-21 -



yontemlerinin veri sorumlusuna birakilan bir tercih olmayip, veri sahibine taninmis se¢imlik
haklar oldugunun anlasilmasi1 gerektigi ifade edilmistir. Buna karsilik olarak, hiikkmiin amact
bakimindan énemli olanin, veri sahibinin veri sorumlusuna bir sekilde ulasabilmesi oldugu ve
bu saglandigi siirece, sayilan tiim yontemlerin ayni1 anda sunuluyor olmasinin beklenmeyecegi
belirtilmistir. Netice olarak, bu hususun Kurum ile netlestirilmesi gerektigi konusunda
hemfikir olunmustur. Zira bu konu kapsaminda, basvuru yontemlerinin hepsinin sayilmamis
oldugu bir aydmlatma metninin eksik aydinlatma kabul edilmesi riski de gilindeme

gelebilecektir.

8. KVKK madde 5/2 Kapsaminda Kisisel Veri Isleme Sartlarmin 95/46
sayih Direktif ve General Data Protection Regulation (“GDPR”) ile
Birlikte Degerlendirilmesi; actk riza disindaki hukuka uygunluk

sebepleri, dzel nitelikli kisisel veriler yoniinden degerlendirme

OZET: Konu 13 Nisan 2018 tarihli Platform toplantisinda ele alhmmgtir. Tiim isleme
sartlart acisindan, isleme sartlarinda yer alan “Zorunlu” ve “gerekli” olma ifadelerinin,
Avrupa Birligi diizenlemeleri de dikkate alindiginda “gereklilik” olarak yorumlanmasinin

amaca uygun olacag diigiiniilmektedir.

Kanunlarda acik¢a ongoriilme isleme sartindaki “kanun” ifadesinin kapsami ve
sozlesmenin ifasi igleme sartindaki “sozlesmenin ifast ile dogrudan dogruya ilgili olma”
ifadesinin nasil yorumlanmasi gerekecegi hususlarinda Kurul’un ilke kararlarina ihtiyag

bulunmaktadir.

Sadakat kart uygulamalart agisindan da Kurul’un bir ilke karar ile uygulamaya yon
vermesi énemli olacaktir. Zira sadakat kart uygulamalarinin taraflarin arasinda baska bir
sozlesmesel iliskiye dayandigi, bu nedenle sadakat kart uygulamalari kapsaminda veri
islemenin de sozlesmenin ifas1 istisnasina girmesinin gerektigi yoniinde goriisler de

mevcuttur.

Kisisel verinin ilgili kiginin kendisi tarafindan alenilestirilmis olmast halinde, ozellikle
kigilerin sosyal medya profillerinde alenilestirilmis olarak kabul edilebilecek veriler

acgisindan Kurul’un Dir ilke karart ile konuyu ele almasi faydal olacaktir.
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KVKK’da mesru menfaat isleme sartinda, ilgili kisinin temel hak ve ozgiirliiklerine zarar
vermemek kaydiyla, veri sorumlusunun mesru menfaatleri icin veri iglenmesinin zorunlu
olmast ifade edilmektedir. Ancak, konu hakkindaki tartismalara ve uygulamaya yon
vermek adina, kanunun lafzindan ziyade amaca wuygun yorum prensibi ile hareket
edilmesinin mesru menfaate dayanan isleme sarti icin olduk¢ca onemli oldugu
diisiiniilmektedir. Zira maddede gecen “zarar verme” ifadesinin “denge testi” kapsaminin
Otesinde kaldigi, uluslararast dokiimanlarda “asirt miidahaleci olmamak” ifadesinin
kullamilmakta oldugu gozetilerek degerlendirme yapmanin yerinde olacag: soylenmistir.
Is¢inin saglik ve sabika verilerinin istihdam iligkisi kapsaminda islenmesi hakkinda da

Kurul’un goriisiinii bildirmesi uygulamann biitiinliigii agisindan ¢ok faydali olacaktr.

Platform tartismalari sirasinda;

a. Kanunlarda acik¢a ongoriilme isleme sartinin ikincil mevzuati da kapsayip
kapsamadigmin ve Avrupa Insan Haklar1 Sozlesmesi de dikkate alindiginda,
“mesru amag¢” ve “Olciiliiliik” sartlarim1 tasimayan ve yalmizca kanuni bir
diizenlemeye dayanan sekli bir kisitlamanin, tek basina bir isleme sarti olarak

kabul edilip edilemeyeceginin netlestirilmesi gerektigi,

OHAL uyarinca KHK’lar ile getirilmekte olan diizenlemelerin bu isleme sarti
kapsaminda degerlendirilip degerlendirilemeyeceginin ilke kararina baglanmasinin

yararli olacag,

b. Fiili imkansizlik isleme sartinin en ¢ok kullanilan 6rneginin “bilinci kapali kiginin
saglik bilgisi’nin islenmesi olmasina ragmen, ilgili maddenin KVKK 6. Madde
hiikmii ile iliskilendirilmemis olmasi1 nedeniyle saglik, verilerinin islenmesi
anlaminda bu isleme sartina dayanilip dayanilamayacaginin dayanilamamasinin

sorun teskil edecegi,
C. Sozlesmenin Ifast isleme sartinin 95/46 sayili Direktif ve GDPR’den farkl olarak,

hiikiimde yer alan “dogrudan dogruya ilgili olmasi kaydiyla” ifadesinin nasil

yorumlanmasi gerektiginin netlestirilmesi gerektigi yoniinde kanaat bildirilmistir.
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Bu baglamda, ilgili isleme sartlarinin 95/46 sayili Direktif ve GDPR’deki kapsamlarina da
bakilmistir.

Fiili imkansizlik:
KVKK Directive GDPR

Fiili imkansizlik nedeniyle | Processing is necessary in | Processing is necessary in

rizasin1  agiklayamayacak | order to protect the vital | order to protect the vital
durumda bulunan veya | interests of the data | interests of the data
rizasina hukuki gecerlilik | subject subject or of another
taninmayan kisginin natural person

kendisinin ya da bir
baskasinin  hayatt veya
beden biitiinliigliniin
korunmast i¢in  zorunlu

olmasi

Sozlesmenin ifasi:

KVKK Directive GDPR

Bir sozlesmenin kurulmasi | processing is necessary for | processing is necessary for
veya ifasiyla  dogrudan | the performance of a|the performance of a
dogruya ilgili olmasi | contract to which the data | contract to which the data
kaydiyla, sozlesmenin | subject is party or in order to | subject is party or in order to
taraflarina ait kisisel | take steps at the request of | take steps at the request of
verilerin islenmesinin | the data subject prior to | the data subject prior to

gerekli olmasi entering into a contract entering into a contract

Sozlesmenin ifas1 konusunda yorumlanmasi gereken bir diger husus olarak sadakat kartlar
ele alinmistir. Kurum katildig1 bir seminerde, herhangi bir hizmetin sunulmasi i¢in agik riza
verilmesi sartin1 kabul etmeyecegini ve bu durumda verilecek olan rizanin sakat olacagini,
ancak sadakat kartlarmin kullanimi igin rizanin bir 6n sart olarak alinabilecegini ifade
etmistir. Bununla birlikte Platformdaki tartismalarda, sadakat kartlarinin kullanimi i¢in agik
rizaya dayanma gereksiniminin kanuna aykir1 bir yorum olacagi, nitekim sadakat kartlarinin
da aslinda hizmet s6zlesmesinin disinda baska bir sozlesmesel iliskiye dayandigi, bu nedenle

sadakat Kkartlar1 kapsaminda veri islemenin de s6zlesmenin ifasi istisnasina girmesi gerektigi
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gortsleri ileri siirilmistiir. Ancak fiili durumda firmalarin ¢ogunlukla sadakat kart tiyeligi
tesis ederken isleme amaciyla uyumlu, sinirli ve Olgiilii olma temel ilkelerini asan sekilde
veriler toplamis olduklarindan, bu verileri kaybetmemek adina agik riza alma yoluna gittikleri
belirtilmistir. Bu donemde birgok firmanin, veri sahiplerini sadakat kartlarmna tanimli
menfaatleri iptal etme / silme gibi yontemlerle korkutarak, riza alma yoluna basvurdugu,
ancak bunun yerine daha fazla puan vaadi ile riza vermeye tesvik etmenin, Avrupa Birligi
uygulamasinda da goriilen, daha dogru ve etkin bir yontem olacagi belirtilmistir. BUtln
bunlarin yaninda, sadakat kartlarina iliskin olarak halihazirda tartisilmasi gereken bir sorunun,
7 Nisan 2018 ve hemen oncesinde gelen bildirimlerdeki “puanlarin silinecegine” yonelik
ifadeler oldugu dile getirilmistir. Rizanin alinmamasi karsisinda puan silmeye yonelik
uygulamalarin, veri sahiplerinin halihazirda tiiketici hukuku uyarinca kazanmis olduklari

haklarinin da ihlali anlamina geldigi ifade edilmistir.

Bu baslik altinda, KVKK madde 5/2 (c) hikminde yer alan “sézlesmenin taraflarina ait
kisisel verilerin igslenmesinin gerekli olmast” ifadesinin Tirk hukukunda tanimlanmis olan
“3. Kisi yararina sézlesme” bakimindan nasil uygulanmasi gerekeceginin de netlestirilmeye
ihtiyac1 vardir. Nitekim 3. Kisi yararina yapilan bir sigorta sozlesmesinde, veri sahibinin
sOzlesme tarafi olmayacagi ve veri sahibinden acik riza alinmasmin da oldukca zor olacagi
dile getirilmistir. Bu durumda “mesru menfaat” gibi diger veri isleme sartinin uygulanma

alan1 bulmasinin miimkiin olup olmayacagi tartisilmalidir.

Ilgili veri isleme sartina iliskin olarak netlestirilmesi gerekecek bir diger husus da, hiikmiin
sonunda yer alan “verilerin islenmesinin gerekli olmas1” ifadesidir. Nitekim diger tiim veri
isleme sartlarinda “gerekli” olmak yerine “zorunlu” olmak kullanilmistir. Bu baglamda, stz
konusu farkin KVKK gibi cer¢eve kanun niteligindeki bir diizenleme kapsaminda amaca
uygun olarak “gerekli” seklinde yorumlanabilecegi, nitekim ilgili isleme sartlarina Kurul’un
rehberinde verilen orneklerin dahi “zorunlu” o&rnekler olmadigi ve Avrupa Birligi

mevzuatinda da hep “necessary” ifadesinin kullanilmis oldugu belirtilmistir.

Konuya iliskin olarak yapilan bir diger degerlendirmede de, sdzlesmenin ifas1 hilkkmiinde yer
alan “gerekli” ifadesinin daha siibjektif bir sekilde, “zorunlu” ifadesinin ise daha objektif bir
sekilde yorumlanabilecegi sOylenmistir. Nitekim her sozlesme iliskisi iginde islenmesi
“gerekli” olacak veri kategorilerinin her bir sézlesme Ozelinde ayrica degerlendirilmesi

gerekecegi, ancak diger veri igsleme sartlarinin mevzuattan veya disaridan gelen diger
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zorunluluklardan kaynakli olmasi nedeniyle, “zorunlu” ifadesinin kullanilmis olabilecegine
dikkat ¢ekilmistir. Buna karsin, mesru menfaatin de oldukea siibjektif bir veri isleme sart1
oldugu ve buna ragmen burada da ‘“zorunlu” kelimesinin tercih edilmis oldugunun alt1
cizilmistir. Ayrica, KVKK’da lafzi olmaktan ¢ok amaca uygun sekilde yorumlanmas1 gereken
pek c¢ok ifadenin yer aldigi, bu dogrultuda, veri isleme sartlarinda bulunan ‘“‘zorunlu”
ifadelerinin de ayni sekilde “gerekli” seklinde yorumlanmasinin amaca uygun olacagi ve ticari

hayatin akisi ile ortiisecegi dile getirilmistir.

Kisisel verinin ilgili kiginin kendisi tarafindan alenilestirilmis olmas: halinde, Uygulama
Rehberi’nde, “ayrica, alenilestirme durumunda kisisel verinin amaci disinda da
kullanilmamas1 gerekmektedir” ifadesi kapsaminda, oOzellikle kisilerin sosyal medya
profillerinde alenilestirilmis olarak kabul edilebilecek veriler agisindan, uygulamanin

biitlinltigii igin Kurul’un bir ilke karar1 konuya deginmesi yararli olacaktir.

Konuya iligkin olarak Kurum’un yeni rehberinde yer alan goriisiin, “kisisel verinin aleni kabul
edilebilmesi i¢in ait oldugu kisinin aleni olmasini istemesi gerekir” seklinde oldugu, burada
acik rizadan ziyade rizanin varsayilabilecegi kosullara isaret edildigi belirtilmistir. Bu
dogrultuda, 6rnek olarak kartvizit bastiran bir kisinin, kartvizitinde bulunan iletisim bilgileri
ile kendisine ulasilmasmi istedigi ve verilerini bu sebeple alenilestirildiginin kabul edilip

edilemeyecegi tartisilmistir.

Veri sahipleri tarafindan alenilestirilen verilerin, ilgili kiginin alenilestirme amacinin digina
cikarak ve Olciliiliik ilkesine aykiri bir sekilde islenmesinin ceza hukukunda nasil
degerlendirilebilecegi de giindeme gelmistir. Boyle bir durumda ceza mahkemelerinin failin
lehine yorum yoluna basvurabilecegi ve mahkemeler tarafindan kisinin, verilerini
alenilestirerek her sekilde islenmesine riza gosterdigi gibi bir yorumun yapilabilecegi
belirtilmekle birlikte, olgiliiliik ilkesinin alti ¢izilmistir. Uygulamada ceza hakimlerinin
olgululuk ilkesinin bariz bir sekilde asildigi somut olaylarda farkli bir yoruma gidebilecegi

belirtilmistir.

Alenilestirmeye iliskin tartisilmasi gereken bir husus da, sosyal medya hesaplaridir, nitekKim
sosyal medya hesaplarinda paylasilan verilerin, hangi durumda alenilestirilmis sayilacagi
belirsizdir. Bu hususa iliskin olarak ceza hukukunda yapilan yorumun, alenilestirmenin

anlaminin “belirsiz” sayida kisiye ulasabilme “kabiliyeti” olduguna dikkat cekilerek, kisinin

-26 -



paylasmis oldugu verilerin belirsiz sayida kisinin erisimine agik olmasi halinde, aleni
sayilabilecegi belirtilmistir. Ceza hukuku uyarinca, kamuya agik bir web sitesine konulan bir
verinin, 0 web sitesine yalnizca 1 kisi tiklamig olsa dahi aleni sayilacagi; ¢iinkii bu web
sitesinin belirsiz sayida kisiye ulasabilme kabiliyeti oldugu ifade edilmistir. Bu durumda da
herkesin erisimine a¢ik olmayan ve sinirh bir takipgi ¢evresi olan bir sosyal medya hesabinin

da aleni olarak degerlendirilemeyecegini diisiinmek gerekecektir.

Mesru Menfaat isleme sarti, Avrupa Birligi uygulamasina paralel olmakla birlikte, KVKK
madde 5/2(f) hikkmiinde diizenlenen mesru menfaat ile Avrupa Birligi mevzuatindan
diizenlenen “legitimate interest” arasinda lafzi olarak biiyikk bir fark vardir. Nitekim
KVKK’da yalnizca veri sorumlusunun mesru menfaatinden bahsedilirken, 95/46 sayili
Direktif’te veri sorumlusunun yaninda 3. Kisi ve verinin agiklandigi diger kisilerin de mesru
menfaatinden bahsedilmektedir. GDPR’da da veri sorumlusunun yaninda 3. Kisinin
menfaatinden bahsedildigi gorulmektedir. Ayrica, KVKK’nin ilgili hiikmiinde ‘“zorunlu
olmas1” ifadesi kullanilirken, Avrupa Birligi mevzuatinda “gerekli (necessary)” denmis
olmakla, Working Party kararlarinin bu veri isleme sartinin yorumlanmasi agisindan Turkiye

uygulamalarina fazla 1g1k tutamayabilecegine dikkat ¢ekilmistir.

vermemek kaydiyla, veri

legitimate interests pursued

rights and freedoms of the
data subject which require
protection under Article 1

1)

KVKK Directive GDPR
llgili kisinin temel hak ve | Processing is necessary for | Processing is necessary for
Ozgurliklerine zarar | the  purposes of the|the purposes of the

legitimate interests pursued

sorumlusunun mesru | by the controller or by the | by the controller or by a
menfaatleri icin  veri | third party or parties to |third party, except where
islenmesinin zorunlu | whom the data are disclosed, | such interests are overridden
olmasi except where such interests | by  the  interests  or
are overridden by the | fundamental rights and
interests for fundamental | freedoms of the data subject

which require protection of
personal data, in particular
where the data subject is a
child
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Mesru menfaat isleme sart1 kapsaminda “temel hak ve 6zgiirliikklere zarar vermemek™ ifadesi

3

irdelendiginde, hiikiimde gegen “zarar vermemek” ifadesinin, “temel hak ve ozgiirliikleri
asmamak kaydiyla” olarak okunmasi gerektigi belirtilmistir. Nitekim, hem Kurul’un yapmis
oldugu agiklamalar hem de rehberde yer alan ifadeler uyarinca, mesru menfaat sartinin
uygulanmasinda ilk bakilmasi gereken veri sorumlusunun mesru bir menfaatinin bulunup
bulunmadig1 ve ikinci olarak ise taraflarin menfaatlerine iliskin bir “dengeleme testi”
yapilmasidir. Bu dogrultuda, “zarar verme” seklindeki ifadenin “denge testi” kapsaminin

Otesinde oldugu, uluslararasi dokiimanlarda ‘“asir1 miidahaleci olmamak” ifadesinin

kullanilmakta olduguna isaret edilmistir.

Biitiin bunlarin yaninda, ilgili isleme sart1 uyarinca s6z konusu menfaatin “mesrulugu’nun
hangi Olcilite gore degerlendirileceginin oldukg¢a siibjektif ve belirsiz olduguna dikkat
cekilerek, ceza kanununda da ¢esitli hiikiimlerde “mesru” ifadesinden bahsedildigi, ancak bu
ifadenin Yargitay tarafindan oldukc¢a farkli sekillerde yorumlandig: belirtilmistir. Sirketlerin
veri isleme faaliyetleri diisliniildiigii zaman, yalnizca kar elde etmeye yonelik bir veri
islemenin mesru menfaat kapsaminda degerlendirilemeyecegi, ancak verimlilik amaciyla
gerceklestirilen veri isleme faaliyetlerinin, mesru menfaat kapsaminda tutulabildigi ifade
edilmistir. Nitekim bulut yedekleme hizmeti kullanmak isteyen bir sirketin, verilerini bulutta

saklamak yoniinde mesru bir menfaatinin bulundugunu séylemek mimkindur.

Tartigma ve uygulamaya yon vermek adina, kanunun lafzindan ziyade amaca uygun yorum
prensibi ile hareket edilmesinin mesru menfaate dayanan isleme sart1 i¢in olduk¢a 6nemli
oldugunda hem fikir olunmustur. Zira veri sorumlusu tarafindan yalnizca kar saglama amaci
gutmeyen, verimlilige yonelik veri isleme faaliyetlerinin, mesru menfaat kapsaminda
tutulmas1 gerektigi ve bu sekilde yapilacak bir yorumun, Avrupa Birlii mevzuati ve
uygulamasina da paralel olacag belirtilmistir. Nitekim KVKK’nin genel gerekcesinde de,
Direktif’e iliskin uygulamalarin takip edilecegi yer almakta ve rehberde “zorunlu olmak”
ifadesinin agiklanmamis olmasinin Kurum’un da maddenin lafz1 {izerinde durmadigini

gosterdigi diisiiniilmektedir.
Isci — isveren iliskisi acisindan da, iscinin saglik ve sabika verilerinin istihdam iliskisi

kapsaminda islenmesine dair Kurul’un goriis vermesi uygulamaya yol gosterme agisindan ¢ok

faydali1 olacaktir. Zira bu konuda fikir ayriliklar1 ve uygulama farkliliklar1 bulunmaktadir.
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Ozel nitelikli verilere isaret etme Kabiliyeti olan veriler agisindan ise, veri sorumlusunun
isleme amacina bagl olarak degerlendirme yapilmasi gerekecegi; 6rnegin, bir kiginin CV’de
yer alan fotografindan irk, din, etnik kdken, saglik gibi 6zel nitelikli verilerin dolayli olarak
elde edilebildigi giindeme gelmistir. Bu baglamda, tizerinde fotograf olan CV’yi saklayan,
ancak bu fotograflar iizerinde 6zel nitelikli verileri analiz ederek veri tabanina kaydetmeyen
ve 0zel nitelikli verileri isleme amaci bulunmayan bir veri sorumlusunun, salt bu sebeple 6zel
nitelikli veri isliyor olarak degerlendirilmemesinin yerinde olacagi belirtilmistir. Zira her tlrlG
fotografin otomatikman 06zel nitelikli veri olarak kabul edilmesinin uygulamada biiyiik
zorluklar yaratacagi, 6onemli olanin veri sorumlusunun veri isleme amacinin ne oldugu
vurgulanmigtir. Nitekim her ne kadar fotograftan &zel nitelikli verilerin elde edilmesi
miimkiin ise de, elinde bulunan fotograflar1 bu 6zel nitelikli verilere gore detaylandirarak ve
ozel nitelikli veri kategorileri olusturarak islemeyen bir veri sorumlusunun, 6zel nitelikli veri

isliyor olarak degerlendirilemeyecegi konusunda hemfikir olunmustur.

9. Veri Saklama ve Imha Siirelerine Dair Genel Prensipler Neler
Olabilir?

OZET: Konu 11 Mayis 2018 tarihli Platform toplantisinda ele alinmistir. Veri saklama ve
imha siirelerine iligkin tespitlerin Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik’in lafzindan yola c¢ikilarak “veri kategorisi”
bazinda yapilmasi dogru olacaktir. Bunun yaminda, Avrupa’da bugiine kadar ki 6rneklere
bakudigt zaman, sUrelerin 95/46 sayithi Direktif uyarinca “veri kategorisi” degil,
“dokiimantasyon” (records) iizerinden belirlendigi, ancak son donemlerde GDPR’in
ozellikle caligan verileri icin c¢alisma siiresinin bitiminde hangi verinin ne kadar

tutulacagimin ayiklanmast gerektigini belirterek “veri kategorisi” bazinda ayrimi isaret

ettigi gorilmektedir.

Ote yanda, veri saklama ve imha strelerinin GDPR ile paralel olarak veri kategorisi
bazinda belirlenmesini gerektirecek onemli bir husus da, GDPR’in Avrupa Birligi
vatandaslarinin verilerinin, Avrupa Birligi simirlart disinda islenmesi durumunda dahi
uygulama alami bulacagidwr. Bu dogrultuda, saklama ve imha siirelerinin veri kategorisi

bazinda belirlenmesinin gerekli ve faydali olacagi konusunda hemfikir olunmustur.
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Platform toplantisinda saklama ve imha siirelerinin veri kategorileri bazinda belirlenmesi
genel prensibinde hem fikir olunduktan sonra, bazi veri kategorileri yoniinden gerekli veya
makul kabul edilebilecek siirelerin ne kadar olmasi gerektigi veya olabilecegine iliskin goriis

alig verisi yapilmistir. Bu baglamda ortaya konan tespit ve oneriler sunlar olmustur:

a. Calisan Adayi Verileri

Calisan Aday1 verilerine iliskin veri kategorilerine drnek olarak, “Kimlik Verisi”, “iletisim

Verisi”, “CV” ve “Kamera Kayitlar1” gibi kategoriler s6z konusu olabilecektir.

Platformda, calisan adaylarinin CV’lerinin saklama siirelerinin iglenme amaciyla uyumlu ve
siirli olacak sekilde asgari siire olarak belirlenmesinin faydali, bununla birlikte ¢alisan aday1
CV’lerinin ortalama bir yil siire ile saklanmasinin makul olacag: goriisiine ¢ogunluk katilimi
saglandi. Zira isci bulmanin da bir maliyet yarattigina dikkat cekilerek, ise alimlarin
sonrasinda gergeklesen isten ayrilmalarda veya ortaya ¢ikan benzer pozisyon ihtiyaclarinda
kayitlarda bulunan mevcut CV’lerden daha hizl, pratik ve az maliyetli tarama yapilabildigi
vurgulanmigtir. Bu konuda yabanci rehberlerde de gesitli siirelerin diizenlendigine dikkat
cekilerek, Fransiz Veri Koruma Otoritesi’nin (“CNIL”) bu konuda verdigi tavsiyenin ¢alisan
adayr CV’lerinin iki yil tutulmasi yoniinde oldugu belirtilmistir. Bununla birlikte, CV’lerin
icerdigi tiim veriler ile bir biitiin olarak ele alinmaktansa, iletisim, egitim, tecriibe bilgisi gibi
veriler disinda fotograf, medeni durum gibi verilerin uzun siireler ile saklanmasinin dogru
olmayacagi ve saklama siiresi boyunca bu tiir verilerin karartilmasinin tavsiye edildigi

belirtilmistir.

Platform tartismalari sirasinda, saklama strelerinin belirlenmesi konusunda tercih edilebilecek
givenli bir yol olarak da, saklama siiresinin uzunluguna yonelik ¢alisan adayimna bir tercih
sunulmas1 ve bu dogrultuda calisan adayindan, daha sonra agilacak pozisyonlara iliskin
degerlendirilmesi amaciyla CV’sinin saklanip Ssaklanmamasi hususunda tercihini

belirtmesinin istenmesi bir 6neri olarak iletilmistir.

Ote yandan, saklama siiresinin sonunda imha edilecek aday basvuru ve CV’lerine dair tim

kayitlarin silinmesi gerekecegi belirtilmistir.
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Calisan adaylarina iliskin kamera kayitlarinin ise ortalama iki ay sire ile saklanmasinin uygun
oldugu, nitekim herhangi bir sug¢ islendiginde su¢ duyurusunda bulunulmasi i¢in iki aylik

kamera kayitlarinin goriintiilenebilir olmas1 gerektigi ifade edilmistir.

Calisan adaylar1 ile yapilan is goriismelerinde tutulan notlara iliskin olarak, GDPR
tartigmalarinda da Ozellikle deginilen noktanin dikkate alinmasi ve c¢alisan adayinin negatif
Ozelliklerini veya Ozel nitelikli verilerini igeren notlarin kayda alinmasinin daha farkli
degerlendirilmesi gerektigine ve bu noktada mesru menfaat savunmasinin ¢ok daha zor

yapilabilecegine dikkat ¢ekilmistir.

b. Calisan Verileri

Sirket calisanlarinin 6zliilk dosyasi verilerine iliskin saklama siirelerinin belirlenmesinde,
sektor bazinda belirlenen tehlike seviyelerine gore farkl: siire belirlemesi yapilip yapilmadigi
giindeme getirilmistir. Bu baglamda, is saglig1 ve glivenligine iligskin verilerde tehlike bazinda
bir ayrim yapilabilecegi, ancak calisanlara iliskin diger veri kategorilerinde boyle bir ayrima
gerek duyulmadigi goriisii 6ne ¢ikmistir. Calisanlarin kimlik verisi, iletisim verisi, finansal
verileri, egitim verileri, performans verileri gibi verilerin, ¢alisma siliresinin bitiminden
itibaren 6zellikle dava zamanasimlarina bagl olarak 5 ila 10 yil siirelerle saklanmasinin dogru
bir yaklagim olacagi, saglik verilerinin ise zaten ilgili kanun geregi 15 yil siire ile saklanmakta
oldugu ifade belirtilmistir. ilgili kanunlarin geregi olarak siiresiz saklanmasi gereken belgeler

de bulunmaktadir, ¢aligma belgesi gibi.

Bunun yaninda, veri envanteri dikkate alindigi zaman, c¢alisanlarin 6zliik verilerinin
islenmesine iliskin hukuki sebebin, envantere s6zlesmenin ifas1 olarak yazilmakta oldugu,
ancak is iliskisi sona erdikten sonra verileri 10 yil boyunca saklamanin altinda yatan hukuki
sebebin bir hakkin yerine getirilmesi olduguna dikkat ¢ekilerek, bu hususun veri envanterinde
nasil ele alinmasi gerektigi hususu da tartisilmistir. Bu durumda her iki hukuki sebebin de

yazilmas1 gerekecegi belirtilmistir.

C. Miisteri Verileri

Miisteri verilerinin, ilgili sektére ve misteriye gore farklilhik arz edebilecegine dikkat

cekilerek; magaza miisterileri, elektronik ticaret miisterileri, finans sektdrli miisterileri, saglik
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sektorii miusterileri, tiye miisteri verileri gibi farkli tipler i¢in ayr1 degerlendirme yapilmasinin

gerekecegi ifade edilmistir.

Ornegin, bankacilik ve finans gibi regiile sektorlerde giindeme gelen bir sorun olarak, heniiz
miisteri olmayan Kisilerin istihbarat verilerinin islenmesine dikkat ¢ekilmistir. Bu noktada
Kurum’un daha onceki bir yorumunun, heniiz miisteri olmayan kisilerin verilerinin
saklanmamas: gerektigine iliskin oldugu ve bu yaklagimin bankalar agisindan her yeni
basvuruda tekrar degerlendirme yapma zorunlulugu doguracagi belirtilmistir. Bunun yaninda,
Risk Merkezi’nin de ¢ok sayida veri isledigine dikkat ¢ekilerek, bu verilerin kisilerin onayi ile
Kredi Kayit Biirosu (“KKB”) vasitasiyla paylasildigi ve bu noktada s6z konusu miisteri
verilerinin sirketin kendisi, Risk Merkezi veya KKB gibi kuruluslardan hangisine ait

olacaginin kabulliniin dahi tartisilabilecegi ifade edilmistir.

Miisteri verilerinin saklama siirelerinin belirlenmesi konusunda sektorel yiikiimliiliiklerin
detayli olarak incelenmesi gerekecegi, nitekim bilancosal yikiimliiliikkler sebebiyle tiim
finansal kuruluglarin diizenli olarak bilango temizligi yapmalar1 gerektigi ve benzer

yukumliliklerin s6z konusu olabilecegi belirtilmistir.

Herhangi bir durumda miisteri verilerinin saklanmasina iliskin olarak, s6zlesme zaman asimi
stiresinin 10 yil olmasindan hareketle, bu siireye bir yil daha eklenmesi ile verilerin 11 yil
saklanmasinin KVKK kapsaminda kabul edilebilir olup olmadiginin tartisilmasinda fayda

olacaktir.

Ayrica, finans sektorii s6z konusu oldugu zaman, verilerin MASAK yikimlalukleri
dolayisiyla da tutulmasi gerektigi ve TCK madde 282 hiikkmiindeki zamanasimu siiresi dikkate
alindig1 takdirde, eylemden itibaren 15 yillik bir zamanasiminin s6z konusu olduguna dikkat

cekilmistir.

Verilerin saklanmasi siirelerinin bagka yasalardan kaynaklanan yiikiimliiliikler geregi
uzayabildigi goriildligiinden, veri sorumlusunun uygulayacagi imha yoOntemlerinin bu
baglamda onemli olacaginin alt1 ¢izilmistir. Bu nedenle veri sorumlularina silme ve yok etme
islemleri arasindaki farklarin ve olast maliyetlerin detayli bir bi¢cimde anlatilmasi

gerekecektir.
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d. Elektronik Ticarette Miisteri Verileri

Elektronik ticaret sirketlerine her zaman onerilmesi gereken dncelikli hususun, miisterilerine
iiye olmaksizin aligveris yapma imkanini getirmeleri yoniinde olmasi gerektigi belirtilmistir.
Bu dogrultuda, {iye olmayan miisterilerin verilerinin sdzlesmenin ifas1 geregi islenmesi ve

genel zamanagimi siiresinin ardindan bu verilerin imha edilmesi yerinde olacaktir.

Uyelik sahibi miisterilere iliskin olarak ise, miisterinin verisinin, iiyeleri avantajlardan
yararlandirabilmek adina, mesru menfaat kapsaminda iiyelik siireci boyunca ve iiyelik sona
erdikten sonra da yine genel zamanasimi siiresi boyunca saklanmasinin uygun olacagi 6nerisi

yapilmistir.

Bu kapsamda, e-ticaret sirketlerinin, uzun bir siiredir kullanilmayan ve aktif olmayan
iiyelerinin verilerini ise, yurtdigindaki belli bir siire herhangi bir islemde bulunmayan tyelik
hesaplarinin ve bu hesaplara iligkin verilerin, belirli bir sure sonra tekrar geri getirilebilecek

sekilde silinmesi uygulamasina paralel olarak silebilecekleri seklinde goriisler belirtilmistir.

Kisisel verilerin, sdzlesmenin ifas1 kapsaminda riza alinmaksizin islendigi ancak elektronik
ticaret mevzuatt kapsaminda gerekli elektronik ticari ileti onaymin alindigi bir varsayim
icerisinde, s0zlesmenin ifas1 kapsaminda iglenen kisisel verilerin saklama siirelerinin dolmasi,
ancak elektronik ticari ileti onaymin geri ¢ekilmemis olmasi durumu da degerlendirilmistir.
Bu iki hususun birbiri ile ¢elistigi, nitekim veri sorumlusunun geri ¢ekilmeyen onay uyarinca
elektronik ticari ileti gonderme hakkina sahip oldugu, ancak KVKK uyarinca elindeki kisisel

verileri silmesi gerekecegi ifade edilmistir.

e. Potansiyel Miisteri Verileri

Heniiz veri sorumlusu ile arasinda herhangi bir sézlesmesel iliski bulunmayan, ancak bdyle
bir iliski kurmasi muhtemel olan potansiyel miisterilerin verilerinin de veri sorumlusu
tarafindan saklanabildigi belirtilerek, bu saklamanin hangi isleme sartlarina dayanarak ve ne
kadar siire ile gergeklestirilebilecegi tartisilmistir. Ayrica, bu veriler igerisinde kisisel
verilerinin islenmesine iligskin acik riza vermemis, ancak elektronik ticari ileti onay1 vermis

kisilerin verilerinin de bulundugu ve elektronik ticari ileti onaymin, KVKK kapsaminda bir
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hukuka uygunluk sebebi olarak degerlendirilip degerlendirilemeyecegi de glindeme

getirilmistir.

Potansiyel miisteri verilerinin sézlesmenin ifas1 kapsaminda saklanip saklanamayacagi
konusunda; heniiz ortada bir icap olmadigi takdirde herhangi bir sézlesmeden de
bahsedilemeyecegi ve yalnizca bir sozlesme kurulmasi ihtimalinden yola ¢ikilarak
sO6zlesmenin ifasina dayanilamayacagi ifade edilmistir. Bu noktada, verilerin nasil toplanmis
oldugunun da 6nem kazanacagina dikkat cekilerek, sozlesme yapma diisiincesi ile kartvizitini
vermis olan bir kisinin potansiyel miisteri siniflandirmasi ile veri sorumlusunun O6rnegin
linked-in tizerinden profilleme yoluyla belirledigi potansiyel miisteri verileri arasinda bir fark

bulundugu belirtilmistir.

Potansiyel miisteri verilerinin degerlendirilmesinde bagvurulabilecek bir diger yontemin, bu
verileri cookie’ler ile kiyaslamak oldugu ifade edilmistir. Nitekim, bir kisinin e-ticaret yapan
web sitesine ugramasi ile, kisinin bilgisayarina bir takim cookie’lerin konmakta oldugu ve bu
cookie’lerin, kisiyi potansiyel miisteri olarak gordiigii ve cookie’lerin bu kisilerin
bilgisayarlarinda tutulmasi i¢in CNIL’in belirledigi siirenin ise 13 ay oldugu anlatilmistir. Bu
dogrultuda, CNIL’in belirlemis oldugu bu siireden yola ¢ikilarak, potansiyel bir miisterinin
gergekten sozlesme yapma iradesinin bulunup bulunmadigini 6l¢mek i¢in 13 aylik bir siirenin

makul oldugu ve saklama siiresinin de bu sekilde 13 ay olarak belirlenebilecegi belirtilmistir.

f. Gerg¢ek Kisi Tacir ve Pay Sahiplerine Ait Veriler

Tiirk Ticaret Kanunu kapsaminda, pay defterlerinin saklanmasina iliskin azami bir siirenin
belirtilmemis olduguna dikkat ¢ekilerek, pay defterinin siiresiz olarak tutulmasi gerekecegi
ifade edilmis, bu dogrultuda, pay defteri uygulamasi acisindan ortaklik verilerini siiresiz

olarak saklamanin hukuka uygun olacag ifade edilmistir.

Ote yandan, Kurul’un, herhangi bir gercek kisinin kisisel verileri ile gercek kisi bir tacirin
ticari faaliyetinden kaynaklanan kisisel verilerini esdeger bir bicimde degerlendirmekte
olduguna dikkat cekilmistir. Ancak, gercek kisi tacirin ticari bir faaliyet kapsaminda karsi
tarafa aktarmis oldugu kisisel verilerine iliskin herhangi bir riza alinmasinin uygulamada
sorunlar yaratabilecegi ve Kurul’un bu konuda bir ilke karar1 vermesine ve ayrima gitmesine

ihtiya¢ oldugu belirtilmistir.
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Platformdaki tartigmalar sirasinda Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Y&netmelik’in madde 12/b hiikmii de giindeme gelmistir. Ilgili
maddede yer alan “kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu
olan kisisel veriler tigiincii kisilere aktarilmissa veri sorumlusu bu durumu iigiincii kisiye
bildirir; iiciincii kisi nezdinde bu Yonetmelik kapsaminda gerekli islemlerin yapilmasim
temin eder” ifadesinden, bu tlr bir imhanin nasil temin edebilecegi sorulmustur. Bu soruya
iliskin olarak, gerekli yiikiimliiliiiin yerine getirilmesi i¢in veri sorumlusu ve veri isleyen
arasindaki aktarimlar kapsaminda diizenlenen veri isleme sozlesmelerine, “veri islemenin
sona erdigi an itibariyle, verilerin yok edilmesi gerektigi” seklinde maddeler eklenebilecegi
belirtilmistir. Ancak veri sorumlular1 arasindaki veri aktariminda s6z konusu maddenin
uygulanabilir olmayacagi, nitekim her iki tarafin da veri sorumlusu oldugu ve bizdeki
uygulamada “joint controller” kavraminin yer almadigi, bu nedenle her iki tarafin da veri

sorumlusu olarak kendi yukumliluklerini yerine getirmesi gerekecegi de ifade edilmistir.

Son olarak, veri kategorilerine iliskin belirlenen saklama siirelerinin VERBIS sistemine
girilmesi esnasinda, kanunda belirlenen siireler boyunca saklanacak veriler i¢in ‘“kanuni
zamanagimi siiresi” gibi bir ifadenin kullanilmasinin uygunlugu / yeterliligi degerlendirilmis
ve boyle bir ifadenin biiyiik ihtimalle kabul gérmeyecegi, ilgili sektore iliskin diizenlemelerin
incelenerek verilerin saklanabilecegi maksimum kanuni siirelerin spesifik olarak belirtilmesi

gerekecegi belirtilmistir.

10.Anayasa Mahkemesinin 2016/125 Esas 2017/143 Karar sayil ve
28.09.2017 tarihli Kararnn ile Kurul’un Uygulama Rehberi

cercevesinde “acik riza” meselesinin; “battaniye riza”, “riza kirliligi”,

“yaniltict riza”, “gecersiz riza” ve “gereksiz riza” kavramlari

Ozet: Konu 24 Mayis 2018 tarihli Platform toplantisinda ele alinnugtir. Veri sahibi kadar

veri sorumlusunun hak ve menfaatleri agisindan ve uygulamanin belirli bir yonde

ilerleyebilmesi igin, acik rizamin diger veri isleme sartlari karsisindaki yerine dair tiim

yorum ve degerlendirmelerin etraflica ele alinarak, bu konuda bir fikir birligine varimasi
ie

onem arz etmektedir. Bu baglamda, “battaniye riza”, “riza kirliligi”, “yamiltct riza”,

“gecersiz riza” ve “gereksiz riza” kavramlarina Kurul’un verecegi bir ilke karari ile netlik
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kazandirilmasina ihtiya¢ vardiwr. Kurul, veri sahibinden acik riza alinmasinin kisisel veri
isleme sartlar: icindeki yerini tespit ederken, Anayasa Mahkemesinin bu konuda yaptig1 ve

aslen Kurul kararlarindan farklilasan degerlendirmesini de dikkate almalidir.

KVKK madde 5/2°de sayilan kisisel veri isleme sartlarimin belirsizligi veya degiskenligi
karsisinda, diger kisisel veri isleme sartlarinin yanminda agik riza almig olmayr da bir tur
guvence olarak goren bir veri sorumlusunun, bu amagla ve éncesinde dogru ve tam
yapilmug bir aydinlatmaya dayanarak aldigi acik rizamin “gecersiz” sayilmamasi, en fazla
“gereksiz” kabul edilmesi yoniinde goriisler ileri siiriilmiistiir. Kurum’un bu konudaki

goriigiine ihtiyag vardur.

KVKK’nin kisisel verilerin iglenme sartlarina iliskin 5. maddesinin lafzina bakildiginda, agik
rizanin, maddenin ikinci fikrasinda sayilan diger isleme sartlarindan hiyerarsik olarak daha
istiin kilindig1 seklinde bir okunma yapmak muimkindir. Kurum tarafindan yayimlanan
Kisisel Verilerin Korunmas: Kanunu’na iliskin Uygulama Rehberi’nde ise agik¢a, “acik riza,
kanunda hem 0zel nitelikli kisisel veriler, hem de 6zel nitelikli olmayan kisisel veriler
bakimindan hukuka uygunluk sebeplerinden bir tanesidir” denilmis ve bu suretle acik riza ve
diger hukuka uygunluk sebepleri esit seviyede tutulmustur. Her ne kadar KVKK’da bu sekilde
yazilmig olsa da, Kurum’un daha sonra yaptigi yorumlarinda ve rehberlerinde KVKK ve
GDPR’1 eslestirmis oldugu ve GDPR’dan yola ¢ikarak tiim veri isleme sartlarini esit olarak
gormeye basladig1 anlasilmaktadir. Hatta diger isleme sartlarinin varligi halinde acik rizanin
alinmamasi, bu durumlarda alinan rizanin “gecersiz” sayilacagini belirtmislerdir. Nitekim
Kurum’un 5 Mart 2018 tarihinde Istanbul Medipol Universitesi'nde katilmis oldugu
etkinlikte, “hukuka uygun isleme halleri varken, agik riza alinmasini, riza kirliligi yaratmak
olarak yorumluyoruz” seklinde bir beyani olmustur. Bu durumda, diger isleme sartlari varken
ilgili kisinin agik rizas1 da alinmis ise, riza daha sonra geri cekilirse, s6z konusu verinin
islenemez hale gelmesi veya veri sorumlusunun idari para cezasi yaptirimi ile karsilagmasi

gibi olas1 sonuglar1 degerlendirmek gerekir.

Diger taraftan bu konu kapsaminda mutlaka dikkate alinmasi1 gereken Anayasa Mahkemesi
Karar1 vardir. Anayasa Mahkemesi’nin, KVKK’nin 5. Maddesinin (2) numarali fikrasinin (c),

(©), (e) ve (f) bentlerinin iptal taleplerinin incelenmesine iliskin vermis oldugu Kararr’nda’,

12016/125 Esas, 2017/143 Karar sayih ve 28.09.2017 tarihli Anaya Mahkemesi Karari.
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“agik rizaya getirilen istisnalarin, esas kural haline getirildigi veya agik rizaya ihtiyag
duyulmasini imkansiz hale getirdigi sdylenemez” yoniinde degerlendirmesi2 mevcuttur. Ayni
Kararda “bir baska deyisle, dava konusu kurallar, maddede belirtilen konularda gereklilik
veya zorunluluk halinde ortaya ¢ikabilecek bir ihtiyacin karsilanmasina yonelik olup, hakkin
0zine dokunmamaktadir” da denmektedir. Bu durumda, Anayasa Mahkemesi’nin agik rizayi

da esas kural niteligi tagiyan bir igsleme sart1 olarak kabul ettigi goriillmektedir.

Bu dogrultuda, agik riza ve diger hukuki isleme sartlarinin hiyerarsik iliskileri bakimindan

Kurum ile Anayasa Mahkemesi’nin yorumlari farkli olmustur.

Kurum’un 23 Mayis 2018 tarihinde diizenlemis oldugu “6698 Sayili Kisisel Verilerin
Korunmas1 Kanunu ile Avrupa Birligi Genel Veri Koruma Tiiziigi’niin (GDPR)
Karsilastirilmas1” basliklt Carsamba Semineri’nde, “Ayni anda isleme nedeni varken agik riza
almak hukuka aykirt olarak kabul edilir mi?” sorusuna yonelik olarak, “Oncelikli olan isleme
nedenine bakmaker, her durumda acik riza almaya gerek yok. Isleme nedenleri yoksa acik
riza alinmalidir ancak her olay kendi igerisinde ayrica degerlendirilecegi i¢in, isleme nedeni
varken agik riza almak dogrudan hukuka aykiri denilemez.” seklinde verdigi cevaptan ise,
alman rizay1 bastan ve her halde gecersiz saymayip, vaka bazinda degerlendirme yapacagi

anlasilmstir.

Veri sahibi kadar veri sorumlusunun hak ve menfaatleri acisindan ve uygulamanin da belirli
bir yonde ilerlemesi i¢in, agik rizanin diger veri isleme sartlar1 karsisindaki yerine dair yorum
ve degerlendirmeleri etraflica ele almak ve bu konuda bir fikir / yorum birligine varmak
gerekli ve oOnemlidir. Platform toplantilarinda yapilan uzun ve kapsamli tartigmalar

dogrultusunda;

a. KVKK gibi uygulamasi yeni yeni sekillenmekte olan bir diizenleme karsisinda, veri
sorumlularimin 6zellikle baz1 muglak durumlarda bir tlir garanti olarak riza almalarina
- Oncesinde saglikli aydinlatma yapilmis olmak kaydiyla - gegersiz islem denmesinin

bu asamada agir bir sonug oldugu,

2 Amlan Kararin 42. Paragrafinda yer alan ifadeler.
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b. Isleme sartlarinin arasinda bir hiyerarsi olmamasi gerektigi, T.C. Anayasasi’nin ilgili
hiikkmiinde de bir hiyerarsi bulunmadigi ve rizanin geri ¢ekilmesi halinde diger isleme

sartlarina dayanarak veri isleme faaliyetinin surddrilebilecegi,

c. Ancak, bu durumun bastan veri sahibi tarafindan da bilinmesi ve sonuglarinin

irdelenmesinin gerekli oldugu,

d. Bu baglamda veri sahibine sunulacak aydinlatma yiikiimliligiiniin igeriginin gok

Onemli olacagi,

e. Veri sahiplerinin bir yanilgiya diigmesinin oniine ge¢mek icin rizanin hangi sebeple
alindiginin aydinlatma metninde agik¢a bastan yazilmasinin, rizanin geri c¢ekilmesi
halinde ise, hangi verilere iliskin olarak islemenin devam edecegi ve hangilerinin
duracaginin agik¢a bildirilmesinin, alinan rizanin yaniltici ve gegersiz kabul

edilmemesi adina bir ¢6ziim olabilecegi tespit ve Onerileri yapilmistir.

Bu noktada yer yer kullanilmakta olan “battaniye riza”, “riza kirliligi”, “yaniltict riza”,
“gecersiz riza” ve “gereksiz riza” kavramlarinin Kurum tarafindan tanimlanmasina ihtiyag

oldugu belirtilmistir.

Ote yandan, agik riza disindaki isleme sartlarmm - 6zellikle bazilarinin - kapsamimin tam
olarak belirli olmamas1 ve bu nedenle veri sorumlularinin kendilerini giivence altina almak
amaciyla acik riza yoluna basvurma egilimi gosterdikleri bilinmektedir. Kurum’un bu konuda
da bir goriis bildirmesine ihtiyag vardir, nitekim Avrupa’daki ¢oziimlerin bu sekilde olustugu

belirtilmistir.

Veri sorumlularinin kendilerini glivence altina almak amaciyla ayrica agik rizaya basvurmasi
hali, genellikle mesru menfaate dayanan isleme nedeni ile birlikte goriilmektedir. “Mesru
menfaat” ifadesinin olduk¢a genis, siibjektif ve yoruma agik olmasi, GDPR ve KVKK
kapsaminda diizenlenen mesru menfaat sartinda bulunan “zorunluluk/gereklilik” farklari,
mesru menfaatin yalnizca veri sorumlusunun mesru menfaati olarak m1 yoksa ilgili kiginin
mesru menfaati ile birlikte mi dikkate alinacagi gibi hususlara agiklik getirilmesine ihtiyag

duyulmaktadir.
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KVKK ile uyumunu tamamlamis, makul bir ¢aba i¢inde oldugu goriilen veri sorumlularinin,
veri sahiplerini higbir sekilde yaniltmadan, sadece konunun belirsizliklerine karsi giivence
saglamak gayesiyle almis olduklar1 rizalarin “gecersiz” veya “battaniye” riza olarak
degerlendirilmek yerine, duruma gore en fazla “gereksiz” olarak kabul edilmelerinin

KVKK’nin amaci ile de uyumlu olacagi diistiniilmektedir.

Riza kirliligi meselesine iliskin olarak ise, bir veri sorumlusunun, tek bir veri isleme faaliyeti
icin miisterisinin islem yaptig1r farkli platformlarda (bankamatik, sube gibi) her seferinde

tekrar riza almasinin riza kirliligi olarak tanimlanabilecegi ifade edilmistir.

Battaniye riza ve gegersiz riza kavramlarinin ise ayni kiime altinda degerlendirilebilecegi
belirtilmistir. Bu dogrultuda, battaniye riza kavraminin KVKK’nin 4. Maddesine dogrudan
aykir1 oldugu; ¢iinkii veri sahibinden olasi her veri isleme faaliyeti i¢in tek bir riza alinmasi
anlamina gelecegi ifade edilmistir. Gegersiz riza kavramina 6rnek olarak da, Whatsapp’in
kullanici politikasi verilebilir, zira Whatsapp’in kullanict politikasinda politikanin her zaman
veri sahibine haber vermeden degistirilebileceginin ifade edildigi belirtilmistir. Bunlarin
yaninda yaniltici riza kavraminin ise, kasitl olarak yapilmis bir eylemi gerektirdigi ve kisinin

iradesini sakatlama amaciyla alinan rizanin yaniltici nitelikte olacagi sOylenmistir.

Ote yandan, “acik riza varsa her tiirlii veriyi isleyebilirsin, hukuka uygunluk sebepleri varsa
yalnizca o amagla sinirlt verileri isleyebilirsin” seklindeki bir degerlendirmenin hatali ve
KVKK’nin temel ilkelerini aykirt olacagi, riza alinsa dahi veri isleme faaliyetinin KVKK’nin

temel ilkelerine aykir1 olamayacagi agiktir.

Esasen “gereksiz riza” kavraminin Kurum tarafindan hi¢ sarf edilmemis olduguna dikkat
cekilerek, yukarida anlatilanlar kapsaminda, diger isleme sartlarinin yaninda alinmis, ancak
dogru aydinlatma metninin kullanilmasi yoluyla veri sahibini yaniltict herhangi bir etki
dogurmayan bir agik rizanin, en fazla “gereksiz” olarak nitelendirilmesine dair goriisiin

Kurum’a sunulabilecegi ve bu konuda da bir ilke kararma ihtiya¢ duyuldugu belirtilmistir.
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11.Acik Rizamin Hizmetin On Sart1 Yapilmasi Halinin Kurum’un
Yaymladign Ozet Kararlar Isiginda Degerlendirilmesi; e-ticaret

uygulamalart acisindan degerlendirmeler

OZET: Konu 24 Mayis 2018 tarihli Platform toplantisinda ele alinnustir. A¢ik rizanin
hizmet sartina baglanmasina iliskin olarak, veri igleme faaliyetinin hizmetin sunulabilmesi
icin gerekli oldugu durumlarda, veri isleme sartlarindan sozlesmenin ifas1 kapsaminda
kalinacak ve bu nedenle acik rizanin hizmetin on sarti yapimamast dogru olacaktir.
Hizmetin temel seviyede sunumu igin islenmesi gerekli olmayan ancak, taraflara ilave
menfaatler saglayabilecek olan ek hizmetlerin sunulabilmesi amaciyla toplanacak veriler
yonunden ise, a¢tk riza alma yoluna basvurulabilecektir. Sozlesmenin asli unsurlarinin bu
kapsamda her somut olay i¢in ayrica belirlenmesi gerekli ve diger taraftan ozel nitelikli
veriler agisindan sozlesmenin ifast icin zorunlu olsa bile agitk riza alinmast yerinde

olacaktir.

Yapilan Platform toplantisinda, Kurum’un, daha 6nce katilmis oldugu etkinliklerde acikea,
“a¢1k rizanin hizmetin 6n sart1 olarak getirilemeyecegini, ancak sadakat kart1 gibi uygulamalar
acisindan acik rizaya bagvurulabilecegini” belirtmis olduguna dikkat cekilerek, Kurul’un
yayimlamis oldugu karar 6zetlerinde de agik rizanin hizmet sartina baglanamayacaginin yine
acikca belirtilmis oldugu ifade edilmistir. Kurul’'un yaklasimi dogrultusunda, agik rizanin
hizmet sartina baglanmasi ve ayrica esasinda kendi i¢inde bir tiir sozlesmesel iliski olan

sadakat kart uygulamalarinin nasil degerlendirilebilecegi tartisilmistir.

“Hizmetin ifas1” kavramimin oldukg¢a genis bir kavram olduguna dikkat gekilerek, bir elektrik
dagitim sirketi 6rneginde oldugu gibi, alternatif hizmet saglayicilarinin bulunmadigr yogun
pazarlarda, agik rizanin hizmet sartina baglanmasinin hukuka aykiri olacag: ifade edilmistir.
Ancak bizatihi veri sorumlusu tarafindan sunulan degerin, o verilerin islenmesinden kaynakli
olarak sunulabilecek bir deger olmasi ihtimalinde ise, temel prensiplere aykiri olmamak

kaydiyla, acik riza aranabilecegi belirtilmistir.

Ayni dogrultuda alternatif hizmet saglayicilarinin bulundugu pazarlarda bizatihi hizmetin bir
parcast olarak islenen veriler i¢in, temel ilkelere uygun olmak sartiyla, hizmetin gerekliligi

Uyarinca agik riza alinabilecegi ifade edilmistir. Bu kapsamda, ozellikle s6zlesmenin asli
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konusunun ne oldugunun tespiti 6nemli olacaktir. Yapilan tartismalar etrafinda, s6zlesmenin
asil konu ve amacini asan ve sdzlesmenin ifas1 kapsaminda gerekli tutulamayacak veri isleme

faaliyetleri agisindan agik riza alinmasi gerekecegi belirtilmistir.

Ote yandan, kisisel verilerin islenmesi suretiyle tiiketicilerin davramislarmi belirleme
algoritmalarimin hizmetin kolaylastirilmasi icin mi yoksa tuketiciye daha ¢ok Uriin satmak igin
mi yaratildiklar tartisilabilir olsa da, diinyanin hizla tekillesmeye dogru gittigi ve buna karsi
durmanin imkéansiz oldugu gergegi de kabul edilmelidir. Bu durum karsisinda, tlketicilerin
kisisel verilerinin iglenmesinin hizmetin kalitesi acisindan pek ¢ok yararinin da bulundugu ve
onemli olanin bu tiir teknolojik degisimlere karsi tamamen kapanmak yerine, temel ilkelerden
sapmadan, bu gelismelere uyumlu bir sekilde yorum yapmak oldugu ifade edilmistir. Ayni
cookie politikalarinda oldugu gibi, sdézlesmenin ifasi i¢in zorunlu unsur olan isleme
faaliyetlerinin s6zlesmenin ifas1 kapsaminda tutulmasi, bunu asan unsurlar i¢in riza alinmasi
yoluna gidilmeli ve ancak her zaman tiim isleme faaliyetlerinin agik bir sekilde aydinlatma

metninde yer almasi gereklidir.

Buna karsin, 6zel hukukta bir sorumlulugun dogmas: i¢in mutlaka maddi veya manevi bir
zararin dogmasi sartinin arandigi, ancak ceza hukukunda bdyle bir zorunlulugun
bulunmadigina dikkat ¢ekilmistir. Ceza hukuku kapsaminda kisinin cezalandirilmasi igin
tehlikenin varliginin dahi yeterli oldugu ve ayni sekilde idari para cezalarinin verilmesi i¢in de
zararn olusmasi sartinin aranmadig ifade edilmistir. Bu baglamda, “veri minimizasyonu”
prensibinin de ayni sekilde potansiyel tehlikelerden uzak durmak amaciyla benimsenmesi
gerektigine dikkat gekilerek, 6nemli olanin kolay hayat ile kisisel mahremiyet arasinda bir

denge kurulmasi oldugu belirtilmistir.

Bir e-ticaret sitesine aligveris amaciyla giren bir kimsenin, yalnizca sézlesmenin ifasi igin
zorunlu olan verilerini vererek aligverigini tamamlayabilme olanaginin bulunmasi gerektigi ve
bu sekilde “guest checkout” sistemlerini benimseyen platformlarin da gittikge artmakta
olduguna dikkat ¢ekilmistir. Bunun yaninda, boyle bir sistemi benimsemis olan bir e-ticaret
sitesinin, her aligverisinde tekrar verilerini girmek istemeyen miisterilerine verdigi hizmeti
kolaylastirmak icin bir iiyelik segenegi sunmasi durumunda, iiyelerden riza alinmasinin
gerekli olup olmayacaginin da tartismali oldugu ve bu durumun sézlesmenin ifas1 olarak

nitelendirilebilecegi belirtilmistir.
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Tartigsmalar sirasinda, eskiden, “payment by data” kavraminin var oldugu ve belirli bir hizmet
icin para vermeyen kisinin, o hizmeti verileri ile satin almakta oldugunun kabul edildigi ve
ayrica rizaya gerek duyulmadigi ve ayni dogrultuda Direktif zamaninda da zimni rizanin
kabul edildigi, ancak su anda GDPR ve KVKK uyarinca zimni rizalarin islevsiz kaldig: ifade
edilmistir. Bu dogrultuda hélihazirda {iye olmadan aligveris yapabilme imkani sunan e-ticaret
sitelerinin yaklagimimin dogru oldugu, bu kapsamda islenen verilerin sdzlesmenin ifasi
kapsaminda rizaya gerek olmadan islenebilecegi, ancak orada da sozlesmenin zorunlu
unsurlarinin disina ¢ikan verilerin talep edilmesi halinde rizaya ihtiya¢ duyulacagi goriisi

bildirilmistir.

12.GDPR’1n Tiirkiye’ye Etkileri Uzerine ve Uygulamada Ortaya Cikan
Sorunlara dair KVKK ve GDPR Karsilastirmah Degerlendirme

OZET: Konu 24 Mayis 2018 tarihli Platform toplantisinda ele alimmistir. GDPR ile KVKK
arasinda saghk verilerinin islenmesi, veri giivenliginin ihlali, yurtdisina aktarim, kilik
kiyafete iliskin verilerin oézel niteligi gibi konularda ve bunlarla simirli olmaksizin
aydinlatma yiikiimliiliigii ve rizamin sekline iliskin hususlarda farklar bulundugu
goriilmektedir. Ik bakista birbirine oldukca benzer goriinen isleme sartlart arasinda da
onemli farkhiliklar oldugu, bunlarin bir ihtimal yazim tekniginden kaynaklaniyor
olabilecegi diisiiniilmektedir. Nitekim Kurul’un ¢esitli uygulamalarinda GDPR yorumlarini

dikkate aldigi goriilmektedir.

108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmas: Sozlesmesi, ozellikle uluslararasi veri aktarimina iliskin énemli diizenlemeler
iceren, AB Konseyi Uyesi olmayan devletlere de acik bir diizenleme olarak kisisel verilerin
korunmast konusunda ¢ok onemli bir uluslararas: belgedir. 25 Haziran 2018’de
onaylanmast beklenen giincellenmis halinin TUrkiye tarafindan onaylanmast halinde,

uygulama icin 6nemli bir kaynak olabilecegi diisiiniilmektedir.

GDPR’nin siklikla giindeme geldigi alan, uluslararast sirketlerin Tiirkiye istirakleridir. Bu
kapsamda, Tirkiye’de kurulu yabanci sermayeli sirketlerin veri isleme faaliyetleri KVKK’ya
tabi olmakla birlikte, Avrupa menseli ana ortaklarin kendi GDPR uyumlarini tesis etmek

amaciyla Tirkiye istiraklerinden de bekledikleri islem ve siire¢ler olabilmektedir. Bu
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baglamda, yabanci sermayeli Tiirk sirketlerinin her iki diizenlemeyi de dikkate almalari

gerekliligi dogabilmektedir.

Tirkiye’de, ozellikle baz1 sektorlerin GDPR’ye uyumluluk agisindan da kendilerini test
etmeleri faydali olabilecektir, bu sektdrlere drnek olarak elektronik ticaret ve pazarlama,
turizm, saglik, dijital reklam, web sitesi yonetimi, sosyal medya yonetimi, egitim sektorii gibi

yurtdigina agirlikli olarak hizmet veren sektorler sayilabilir.

Platform toplantisinda, Tiirkiye’deki yabanci ortakli sirketlerin GDPR uyumlar1 agisindan
Binding Corporate Rules (“BCR”) kullanimina iliskin goriisleri giindeme geldiginde, bir grup
uygulamact BCR’nin oldukga yararli oldugunu belirtirken, diger bir grup ise BCR izinlerinin
bir iki seneye yayilan bir sirede ¢ikmasi ve masrafli olmasi nedeniyle tercih edilen bir yontem

olmadigini belirtmislerdir.

Toplant1 katilimeilarinin bazilari, uluslararasi biiyiik firmalarin, Tirkiye’de bulunan veri
isleyenlere kendi Avrupa Birligi uygulamalarini ve sirket igi kurallarii dayatmak
istediklerine dikkat ¢ekerek, bu streclerin Tirkiye’de bulunan sirketlere ciddi yukumltlukler
getirdigi, ancak sirketlerin de bu biiyiik sirketler ile c¢alisabilmek i¢in dogrudan ilgili

taahhiitleri verdiklerini giindeme getirmislerdir.

Bilindigi kadariyla, Kurum, BCR’ye olumlu baktigin1 ifade etmis olsa da, diizenleme
KVKK’da yer almadigindan, BCR’nin Tiirkiye’den disar1 ¢ikan verilere iliskin uygulamasinin
oldukga kisitli oldugu, halihazirda Tirkiye’deki yaygin sistemin, yurtdisina veri aktarimi

konusunda ya agik riza ya da Kurul izni oldugu belirtilmistir.

Toplantida bir diger giindem maddesi olarak, 108 No’lu Kisisel Verilerin Otomatik Isleme
Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi Sozlesmesi (“Protokol”) ele alinmustir.
Protokol’iin 1981 yilinda kabul edilmesinin ardindan, ilkelerin ulusal hukuka gecirilmesi
zorunlulugu nedeniyle KVKK’nin yiiriirliige girdigi 2016 yilina kadar Tiirkiye i¢ hukukuna
dahil olamadigi, ancak artik Protokol’iin Anayasa madde 90 uyarinca kanun hiikkmiinde
oldugu belirtilerek, halihazirda yenilenmekte olan Protokol’iin, 6niimiizdeki yillarda ¢ok daha
fazla Onem kazanacagina, nitekim Ozellikle uluslararasi veri aktarimina iliskin Onemli
dizenlemeler igerdigi ve kapsamimin GDPR’dan ¢ok daha genis olduguna, hatta Protokol’{in

sadece AB Konseyi iiye devletlerine degil, diger iilkelere de acik olduguna ve halihazirda
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kisisel verilerin korunmasi konusunda baglayici uluslararasi nitelikteki tek metin olduguna
dikkat cekilmistir. 25 Haziran’da onaylanmasi beklenen giincellenmis Protokol’iin Tiirkiye
tarafindan da onaylanmasi halinde, mahkemeler nezdinde de Onemli bir kaynak olarak
kullanilabileceginin diisiiniildiigli belirtilmistir. Bu dogrultuda, Platform’un daha onceki
tartigmalarinda da ele alinan, rizanin diger isleme sartlar1 karsisindaki statiisiiniin dahi

Protokol’iin yenilenmis versiyonu ile daha fazla aydinliga kavusabilecegi diisiiniilmektedir.

Baska bir giindem maddesi olarak, GDPR ile KVKK arasinda saglik verilerinin islenmesi,
veri giivenliginin ihlali, yurtdisina aktarim, kilik kiyafete iliskin verilerin 6zel niteligi gibi
konularda farklar bulunduguna dikkat ¢ekilmistir. Bu baglamda GDPR’nin veri giivenligine
iliskin diizenlemelerinin kapsamli ve kademeli yapisinin Tirkiye uygulamasi igin de 6rnek
olabilecegine dair goriisler bildirilmistir. Bu dogrultuda, oncelikle GDPR madde 4/12
uyarinca veri ihlalinin “iletilen, saklanan veya sair sekilde islenen kisisel verilerin kazara veya
hukuka aykir1 yollarla imha edilmesi, kaybi, degistirilmesi, yetkisiz sekilde aciklanmasi veya
bunlara erisime yol agan bir glivenlik ihlal” olarak tanimlanmis oldugu, ancak KVKK’da bu
sekilde bir tanimin yapilmadig: ifade edilmistir. Ayrica, GDPR’de hangi durumlarda ne kadar

idari para cezasi diizenlenecegine dair kriterlere yer verilmis olduguna dikkat ¢ekilmistir.

Ote yandan toplant1 katilimcilarindan bazilar1 daha dnce bir IAPP egitiminde yapilan bir
tartismaya dikkat cekmisledir. ilgili tartismada, uluslararas bir grup sirketin biinyesinde yer
alan ve Tirkiye’de bulunan bir sirketin yurt diginda bulunan bulut hizmetini veya veri
merkezini kullanmas1 durumunda; eger veri isleyen (bulut hizmet saglayicisi gibi) Avrupa’da
ise, veri sorumlusunun Tiirkiye’de bulunsa dahi GDPR’ye tabi olabileceginin ifade edildigi

belirtilmistir. 95/46 sayili Direktif diizenlemesinin de bu yonde oldugu ifade edilmistir.

Bununla birlikte, veri isleme faaliyetlerinin niteliginden bagimsiz olarak yalnizca veri
isleyenin Avrupa’da mukim olmasit nedeniyle, Tiirkiye’de bulunan veri sorumlusunun
Ozellikle veri ihlalleri bakimindan GDPR’ye tabi olmasinin fazla ileri bir yorum olabilecegi

diistinilmiistiir.

GDPR ile KVKK arasinda goriilen farkliliklardan birinin de aydinlatma yiikiimliliigiinde
ortaya c¢iktigina dikkat cekilerek, GDPR uyarinca ilgili kisinin kendi kisisel verilerinin ne
sekilde islenecegini halihazirda biliyor olmasi durumunda, veri sorumlusunun ayrica

aydinlatma yiikiimliiligliniin bulunmadig: ifade edilmistir.
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Bunlarin yaninda, GDPR ile KVKK arasindaki en biiyiik farkliliklardan birinin 6zel nitelikli
verilerin islenmesi noktasinda ortaya ¢iktigi ve GDPR’de 0zel nitelikli veriler igin pek ¢cok
islenme sart1 Ongoriildiigii, ancak KVKK’da az sayidaki isleme sarti disinda 6zel nitelikli

verilerin, 6zellikle saglik verilerinin yalnizca agik riza ile islenebildigine dikkat ¢ekilmistir.

Rizaya iliskin GDPR taniminda yer alan “agik olumlu davranis” ifadesinin ise, bizdeki gibi
bir riza agiklamasi anlamina gelmedigi, nitekim 6rnek olarak bir internet sayfasinda agikca
riza butonuna tiklamayan ancak, bir sonraki sayfaya ilerleme seklinde agik olumlu bir
davranig gosteren kisinin, GDPR uyarinca riza gostermis oldugunun kabul edildigi

belirtilmistir.

GDPR ile KVKK arasida kisisel veri isleme sartlarinin farkliliklar1 kapsaminda, Platformun
onceki toplantilarinda tartigilan konular tekrar giindeme getirilmis, ilk bakista birbirine
olduk¢a benzer goriinen isleme sartlari arasinda, 6énemli farkliliklar oldugu, bunlarin bir
ihtimal yazim tekniginden de kaynaklaniyor olabilecegi belirtilmistir. Nitekim Kurul’un da

cesitli uygulamalarinda GDPR yorumlarini dikkate aldiginin goriildiigii ifade edilmistir.

*fsbu “Kisisel Verilerin Korunmasi Platformu Calisma Notlar1” dokiimaninda yer alan agiklama, tamm, beyan
ve goriisler, Kisisel Veriler Platformunun toplantilarina katilanlarin, toplantilarda belirttikleri yorum ve goriisleri
ile tartigilan konular kapsaminda ileri siriilen fikir ve onerilerin 6zetidir. Dokiimanda, Platformun amacina
uygun olarak, kisisel veriler ile ilgili konulara farkli agilardan bakabilmek ve tartigma zenginligini gosterebilmek
i¢in lizerinde hemfikir olunmayan ancak, tartisilmasinda fayda goriilen hususlara da yer verilmistir. Her bir
konunun ele alindigi toplantinin tarihine de ozellikle yer verilmistir. Zira ilgili tartismalarin tarihlerinden sonra
Kurum ve Kurul’un agiklama ve/veya dlizenleme yaptigi konular da mevcuttur. Bu baglamda, isbu “Kisisel
Verilerin Korunmasi Platformu Calisma Notlar1” dokiimam ve igeriginde yer alan notlar higbir resmi, idari veya
Ozel kisi, kurum ve kurulus adina ve baglayici degildir. Burada yer alan agiklamalar tizerinden yapilabilecek
islemler ve bunlarin sonuglariyla ilgili olarak Kisisel Veriler Platformu ve Veri Koruma Dernegi sorumlu

tutulamaz.
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